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Тема дисертації:
1. Створення засобів захисту оперативної пам’яті від атак типу RowHammer

2. Creating methods of protection of DRAM from RowHammer attacks

Реферат:
1. Дисертаційну роботу присвячено вирішенню актуальної науково-прикладної проблеми захисту
оперативної пам’яті DRAM від атак типу RowHammer. Запропоновано кілька нових методів детектування
атаки, що базуються на основі ймовірнісної вибірки рядків, машинного навчання та частотних масивів. На
основі запропонованих методів реалізовано механізми детектування атаки RowHammer на реальних
системах, та отримано позитивні результати щодо можливості захисту від спотворення даних. Методи
ймовірнісної вибірки та частотних масивів пропонують високий рівень захисту з мінімальними накладним
часом обчислень, але дуже покладаються на виміряні для окремо взятої плати пам’яті параметри збурень. На
противагу метод детектування на основі нейромережі багаторівневого персептрона показав високий рівень
детектування навіть на невідомих йому платах пам’яті.



2. The dissertation is devoted to solving the current scientific and applied problem of protecting DRAM from
RowHammer type attacks. Several new methods of detecting attacks based on probabilistic row sampling, machine
learning and frequency arrays are proposed. Based on the proposed methods, mechanisms for detecting
RowHammer attacks on real systems were implemented, and positive results were obtained regarding the
possibility of protection against data distortion. Probabilistic selection and frequency array methods provide a high
level of protection with minimal computational time, but are very limited because they need proper parameters
implementation for any given memory board. In contrast, the detection method based on a neural network of a
multi-layer perceptron showed a high level of detection even on unknown memory boards.
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