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систем

2. Development of a cybercrime investigation system model for information system infrastructure components

Реферат:
1. У дисертаційній роботі вирішено важливу науково-практичну проблему з підвищення ефективності
виявлення кіберзлочинів в інфраструктурі інформаційних систем внаслідок використання моделей штучного
інтелекту, не зменшуючи при цьому ефективність виявлення точно позитивних кібератак на різних рівнях
інфраструктури інформаційної системи. Вдосконалено математичний апарат оцінки вразливостей
інфраструктури інформаційних систем завдяки додаванню та обчисленню атрибутів досліджуваної
інформаційної системи, а також впровадженню вагових коефіцієнтів. Це підвищило точність оцінки
вразливостей, дозволяючи командам безпеки пріоритезувати виправлення вразливостей згідно з
особливостями інформаційної системи. Вперше розроблено метод збору журналів подій з приманок на
основі технології Blockchain, що забезпечує децентралізацію даних. Розроблений метод дозволив зменшити
ризики спотворення та втрати даних під час зберігання журналів подій. Отримав подальший розвиток
математичний апарат виявлення кібератак завдяки впровадженню моделі ізоляційного лісу, GPT та



DevSecOps-підходу Завдяки інтеграції можливостей виявлення аномалій ізоляційного лісу, властивостей
обробки передбачуваної моделей GPT і цілісного фокусу безпеки DevSecOps, структура математичного
апарату підвищила точність і швидкість виявлення кібератак. Вперше розроблено модель комплексної
системи дослідження кіберзлочинів, здатну виявляти та аналізувати кіберзлочини на різних рівнях
інформаційної системи. Ця модель інтегрує моделі штучного інтелекту ізоляційний ліс, GPT та підхід
DevSecOps, відрізняючись від традиційних систем дослідження подій інформаційної безпеки завдяки
використанню комплексного підходу та інтеграції сучасних моделей та підходів інформаційної безпеки в
єдину систему. Зокрема, використання ізоляційного лісу та GPT, а також систем аналізу вразливостей на
різних рівнях розробки підвищує ефективність виявлення первинних причин кіберзлочинів та зменшує час
реакції на атаки. Вперше розроблено методологію дослідження кіберзлочинів, що використовує моделі
ізоляційного лісу, GPT та DevSecOps-підхід. Дана методологія, на відміну від існуючих, виявляє кібератаки на
різні рівні інфраструктури інформаційної системи, включно з атаками сканування, ін’єкціями шкідливого
коду, атаками типу Directory Traversal та виявленням аномалій з порушенням логіки додатків, які можуть
залишатися непоміченими класичними SIEM системами за відсутності поведінкових сигнатур, гарантуючи
високий рівень безпеки даних.

2. The dissertation solves an important scientific and practical problem of increasing the effectiveness of detecting
cybercrimes in the infrastructure of information systems due to the use of artificial intelligence models, without
reducing the effectiveness of detecting positive cyber attacks at various levels of the infrastructure of the
information system. The mathematical apparatus for assessing the vulnerabilities of the infrastructure of
information systems has been improved thanks to the addition and calculation of the attributes of the investigated
information system, as well as the introduction of weighting factors. This has increased the accuracy of
vulnerability assessment, allowing security teams to prioritize vulnerability remediation according to the specifics
of the information system. For the first time, a method of collecting event logs from decoys based on Blockchain
technology has been developed, which ensures data decentralization. The developed method made it possible to
reduce the risks of distortion and loss of data during the storage of event logs. The mathematical apparatus for
detecting cyber attacks has been further developed due to the implementation of the isolation forest model, GPT
and the DevSecOps approach. By integrating the anomaly detection capabilities of the isolation forest, the
processing properties of the predictive GPT models and the holistic security focus of DevSecOps, the structure of
the mathematical apparatus has increased the accuracy and speed of cyber attack detection. For the first time, a
model of a comprehensive cybercrime investigation system capable of detecting and analyzing cybercrimes at
various levels of the information system has been developed. This model integrates artificial intelligence models
isolation forest, GPT and the DevSecOps approach, differing from traditional information security incident
investigation systems due to the use of an integrated approach and the integration of modern information security
models and approaches into a single system. In particular, the use of isolation forest and GPT, as well as
vulnerability analysis systems at different levels of development, increases the effectiveness of identifying the root
causes of cybercrimes and reduces the response time to attacks. For the first time, a cybercrime research
methodology using isolation forest models, GPT and the DevSecOps approach has been developed. This
methodology, unlike the existing ones, detects cyber attacks on various levels of the information system
infrastructure, including scanning attacks, malicious code injections, Directory Traversal attacks and detection of
anomalies with violation of application logic, which may remain unnoticed by classic SIEM systems in the absence
of behavioral signatures, guaranteeing a high level of data security.
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