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ІV. Відомості про підприємство, установу, організацію, в якій було
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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 81.14.11.05

Тема дисертації:
1. Математичні моделі та обчислювальні методи імовірнісного формування нелінійних вузлів замін
симетричних криптографічних засобів захисту інформації

2. Mathematical models and calculation methods of probabilistic forming the nonlinear substitution blocks for
symmetric cryptographic means of information security

Реферат:
1. Об'єкт - процес імовірнісного формування нелінійних вузлів замін з поліпшеними властивостями для
симетричних криптографічних засобів захисту інформації. Мета - ймовірнісне формування нелінійних вузлів
замін з поліпшеними властивостями для симетричних криптографічних засобів захисту інформації. Методи
дослідження: математичного моделювання й обчислювальної техніки, теорії захисту інформації,
математичний апарат булевої алгебри, теорії чисел, комбінаторики, теорії складності, теорії ймовірності та
математичної статистики. Результати, новизна: одержала подальший розвиток математична модель
нелінійних вузлів замін симетричних криптографічних засобів захисту інформації; удосконалено
обчислювальний метод градієнтного пошуку булевих функцій для нелінійних вузлів замін симетричних
криптографічних засобів захисту інформації; вперше запропонована ймовірнісна модель синтезу нелінійних



вузлів замін блокових симетричних криптографічних засобів захисту інформації, що заснована на
ймовірнісному відборі формованих булевих функцій, які задовольняють системі обмежень та дозволяють
синтезувати нелінійні вузли замін з поліпшеними властивостями для симетричних криптографічних засобів
захисту інформації. Результати впроваджені в навчальний процес, при проведенні науково-дослідних робіт
та на виробництві. Сфера використання: освіта, науково-дослідні і дослідно-конструкторські роботи зі
створення нових криптографічних засобів захисту інформації.

2. An object is a process of probabilistic forming of the non-linear substitution boxes with amended properties for
symmetric cryptographic means of information security; a purpose is a probabilistic forming of the non-linear
substitution boxes with amended properties for symmetric cryptographic means of information security; methods:
mathematic modeling and calculating technique, information security theory, mathematic apparatus of Boolean
algebra, numeric theory, combinatory, complexity theory, probability theory, mathematical statistic theory
methods; novelty: the mathematic model of the non-linear substitution boxes of symmetric cryptographic means
of information security obtained future development; the calculating method of gradient search of Boolean
functions for non-linear substitution boxes of symmetric cryptographic means of information security has been
amended; the probabilistic model of synthesis the non-linear substitution boxes of symmetric cryptographic
means of information security which based on the probabilistic selection of formed Boolean functions satisfying
the restriction system was first offered, which allows to synthesis the non-linear substitution boxes with amended
properties for symmetric cryptographic means of information security; it is implemented in educational process,
scientific and research development and production. Area of utilizing: education, research development pointed to
construction of new cryptographic means of information security.
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