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Тема дисертації:
1. Методологія оцінювання ризиків кібербезпеки інформаційних систем об’єктів критичної інфраструктури

2. Methodology for assessment cybersecurity risk of information systems of critical infrastructure objects

Реферат:
1. Дисертаційна робота присвячена вирішенню важливої науково-практичної проблеми, пов’язаної з
підвищенням рівня захисту інформаційних систем критичної інфраструктури за рахунок розробки
методології забезпечення кібербезпеки інформаційних систем об’єктів критичної інфраструктури,
орієнтованої на створення відповідних методів та засобів розрахунку суми ризиків. У роботі проаналізовано
сучасні методи, методики, методології оцінювання ризиків кібербезпеки інформаційних систем, у тому числі
об’єктів критичної інфраструктури, а також програмні продукти управлінням такими ризиками.
Обґрунтовано поняття комплексного ризику кібербезпеки інформаційних систем об’єктів критичної
інфраструктури, здійснено його змістовну інтерпретацію та розглянуто основні властивості. Розроблено
методи обчислення суми ризиків кібербезпеки інформаційних систем об’єктів критичної інфраструктури з
використанням значення наслідків повного знищення інформаційного активу. Розроблено метод обчислення
суми ризиків кібербезпеки інформаційних систем об’єктів критичної інфраструктури з використанням теорії



векторної алгебри та комплексних чисел. Розроблено методологію оцінювання ризику кібербезпеки
інформаційних систем об’єктів критичної інфраструктури з використанням розроблених методів.
Розроблено структурні рішення обчислювальних систем для розрахунку суми ризиків кібербезпеки
інформаційних систем об’єктів критичної інфраструктури з використанням розроблених методів.
Розроблено алгоритмічне та програмне забезпечення обчислювальних систем для розрахунку суми ризиків
кібербезпеки інформаційних систем об’єктів критичної інфраструктури з використанням розроблених
методів. Проведено експериментальні дослідження з метою підтвердження теоретичних положень та
практичних розробок дисертаційного дослідження.

2. The dissertation is devoted to solving an important scientific and practical problem related to increasing the
level of protection of critical infrastructure information systems by developing a methodology to ensure the
cybersecurity of critical infrastructure information systems, focused on creating appropriate methods and means
of calculating total risks. The paper analyzes current methods, methodologies, methodologies for assessing the
cybersecurity risks of information systems, including critical infrastructure facilities, as well as software for
managing such risks. The concept of complex risk of cybersecurity of information systems of critical infrastructure
objects is substantiated, its meaningful interpretation has been carried out and the basic properties have been
considered. Methods have been developed for calculating the total cybersecurity risk of information systems of
critical infrastructure objects using the maximum effect value. A method has been developed for calculating the
total cybersecurity risk of information systems of critical infrastructure facilities using vector algebra theory and
complex numbers. A methodology has been developed for assessing the cybersecurity risk of information systems
of critical infrastructure facilities using the developed methods. Structural solutions for computing systems were
developed to calculate the total cybersecurity risk of information systems of critical infrastructure objects using
the developed methods. Developed algorithmic and software computing systems to calculate the total
cybersecurity risk of information systems of critical infrastructure objects using the developed methods.
Experimental studies were carried out to confirm the theoretical positions and practical developments of the
dissertation research.
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