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2. Improvement of methods and means of biometric authentication based on electrocardiogram



Реферат:
1. В роботі розв'язано актуальну науково-прикладну задачу у галузі кібербезпеки – покращення
характеристик системи біометричної автентифікації за сигналом електрокардіограми на основі
раціонального поєднання технологій цифрового оброблення сигналів і машинного навчання, що підвищує
рівень захищеності ресурсів на об'єктах інформаційної діяльності. Розроблено та удосконалено методи
опрацювання ЕКГ-сигналу для підвищення ефективності систем біометричної автентифікації. Розроблено
підхід до виправлення залишкових артефактів у ЕКГ-сигналах. Виконано дослідження впливу
гіперпараметрів на точність автентифікації. Запропоновано метод формування референційного образу ЕКГ-
маркера на основі статистичної моделі, метод формування референційного образу ЕКГ-маркера на базі
нечіткої нейромережевої моделі та метод темпоральної нормалізації серцевого ритму.

2. The paper solves an urgent scientific and applied problem in the field of cybersecurity - improving the
characteristics of the biometric authentication system on the signal of the electrocardiogram based on a rational
combination of digital signal processing and machine learning, which increases the security of resources at
information facilities. Methods of ECG signal processing to increase the efficiency of biometric authentication
systems have been developed and improved. An approach to the correction of residual artifacts in ECG signals has
been developed. A study of the influence of hyperparameters on the accuracy of authentication. The method of
forming the reference image of the ECGmarker on the basis of a statistical model, the method of forming the
reference image of the ECGmarker on the basis of a fuzzy neural network model and the method of temporal
normalization of heart rhythm are proposed.
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