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Тема дисертації:
1. Інтелектуальна інформаційна технологія виявлення і класифікації атак на інформаційні телекомунікаційні
мережі

2. Intelligent Information Technology for Attacks Detection and Classification in Information Telecommunication
Networks

Реферат:
1. Дисертація присвячена актуальним питанням розробки нових методів виявлення і класифікації атак на
інформаційні телекомунікаційні мережі (ІТМ) шляхом використання штучних нейронних мереж і штучних
імунних систем і практичної реалізації розробленої на їх основі інтелектуальної інформаційної технології, а
також оцінці її достовірності. Вдосконалено метод побудови нейромережевого детектора атак на ІТМ на
основі нейромережі векторного квантування, який використовує 80% нейронних елементів в прихованому
шарі, які відповідають типу атаки, а останні - нормальному з'єднанню, яка характеризується малим об'ємом
навчальної вибірки. Для ієрархічної класифікації мережевих атак вдосконалено метод побудови сукупного
класифікатора на основі багатоканальних нейромережевих детекторів, який поєднує використання методу
головних компонент, об'єднання і усунення конфліктів між навченими на певний тип атак
нейромережевими детекторами, що дозволило зменшити розмірність аналізованої інформації та



класифікувати мережеві атаки. Розроблено комбінований метод на основі інтеграції нейромережевих
детекторів в штучну імунну систему, що дозволило НІД адаптуватися до невідомих атак на ІТМ за рахунок
здійснення операцій клонування і мутації. На основі запропонованих методів отримала подальший розвиток
інтелектуальна інформаційна технологія виявлення і класифікації атак на ІТМ шляхом використання базових
принципів функціонування імунної системи з метою формування найкращої популяції детекторів, яка
характеризується генеруванням множини детекторів для кожного типу мережевої атаки.

2. The thesis is devoted to topical issues of the development of new methods for the detection and classification of
attacks on information telecommunication networks (ITN) by using artificial neural networks and artificial immune
systems, and implementation of intelligent information technology that is based on mentioned above, and the
assessment of its reliability. The method designing the neural network detector attacks on ITN is improved, and it's
based on neural network of vector quantization which uses 80% of the neural elements in the hidden layer that
meet the type of attack, and the last - to the normal connection which is characterized by a small number of the
training set. The method designing a comprehensive classifier is improved for the hierarchical classification of
network attacks. This method is based on multi-channel neural network detectors, which is uniting the principal
component analysis, consolidation and elimination of conflicts between the neural network detectors, each of
which is trained for a certain type of attack, which allowed reducing the dimension of the analyzed information
and classifying the network attacks. There is developed a combined method that is based on the integration of
neural network detectors in an artificial immune system, this allowing them to adapt to unknown attacks with the
help of cloning and mutation operations. On the basis of proposed methods was developed further intelligent
information technology for detecting and classifying attacks on ITN by using the basic principles of the immune
system in order to create the best population of detectors. Developed technology is characterized by the
generating the detectors set per each type of network attack.
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