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Тема дисертації:
1. Мультиагентна інформаційна технологія діагностування комп'ютерних систем на наявність бот-мереж у
корпоративних мережах

2. Multiagent information technology of diagnosis of computer systems of the existence of the botnets in
corporate area network

Реферат:
1. Об’єкт дослідження – процес діагностування комп’ютерних систем на наявність бот-мереж; предмет
дослідження – моделі, методи і програмні засоби мультиагентної інформаційної технології діагностування
комп’ютерних систем на наявність бот-мереж; новизна - вперше розроблено метод виявлення бот-мереж,
який базується на залученні мультиагентних технологій та нейронних мереж нечіткого логічного висновку,
що дозволило підвищити достовірність виявлення бот-мереж; вперше розроблено метод локалізації бот-
мереж в корпоративних мережах, відмінною рисою якого є використання поведінкових моделей ботів і бот-
мереж та мультиагентних технологій, що дозволяє визначити місце знаходження інфікованих комп’ютерних
систем і відповідного програмного забезпечення; отримали подальшого розвитку поведінкові моделі бот-



мереж і ботів, особливістю яких є врахування впливу дій ботів на бот-мережу, що дозволило підвищити
достовірність виявлення не тільки відомих, а й нових бот-мереж за функційними властивостями; отримала
подальшого розвитку модель процесу діагностування КС на наявність бот-мереж, яка відрізняється від
відомих тим, що використовує поведінкові моделі ботів і бот-мереж, що дозволило використання їх для
виявлення існуючих та невідомих бот-мереж.

2. The object of study - the process of diagnosing computer systems for the presence of botnets; object of study -
models, methods and software of multi-agent information technology of computer systems diagnosing of the
presence of botnets; novelty - botnets detection method based on the involvement of multi-agent technology and
neural network fuzzy inference, thus improving the reliability of detecting botnets; first developed a method for
the localization of botnets in corporate networks, the hallmark of which is the use of behavioral models of bots and
bot networks and multi-agent technology to determine the location of the infected computer systems and related
software; received further development behaviors botnets and bots, which is a feature of the consideration of the
impact of actions bots in botnets, thus improving the reliability of detection is not only known, but also new
botnets based on the functions properties; received further development model of diagnosing the presence of CS
botnets, which differs from the known fact that using behavioral models bots and botnets, allowing their use to
identify existing and unknown botnets.
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