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Тема дисертації:
1. Обчислювальні методи синтезу нелінійних вузлів замін для підвищення ефективності симетричних
криптоперетворень

2. Computational synthesis methods of nonlinear substitution blocks to improve the efficiency of symmetric
crypto transformations

Реферат:
1. Об'єкт - процес синтезу нелінійних вузлів замін симетричних криптоперетворень. Мета - підвищення
ефективності симетричних криптоперетворень на основі синтезу нелінійних вузлів замін з покращеними
властивостями. Методи - методи математичного моделювання, теорії захисту інформації, математичний
апарат булевої алгебри, теорії скінченних полей, теорії ймовірностей і математичної статистики. Апаратура -
персональний комп'ютер. Теоретичні і практичні результати - розв'язано низку актуальних наукових і
практичних задач, які стосуються розвитку та вдосконаленню математичної моделі та обчислювальних
методів синтезу нелінійних вузлів замін з покращеними властивостями з використанням математичного
апарату недвійкових криптографічних функцій. Розроблено та програмно реалізовано низку
обчислювальних алгоритмів, які дозволяють формувати регулярні вузли заміни з покращеними
криптографічними властивостями, а також оцінювати ефективність зменшених версій сучасних блокових



шифрів. Наукова новизна - набула подальшого розвитку математична модель регулярних нелінійних вузлів
замін симетричних криптоперетворень з використанням недвійкових криптографічних функцій в
арифметиці скінчених полів; удосконалено обчислювальний метод синтезу нелінійних вузлів замін (метод
імітації відпалу) шляхом розробки критеріїв пошуку з використанням спектральних та кореляційних
властивостей недвійкових криптографічних функцій та динамічних вагових коефіцієнтів; набув подальшого
розвитку обчислювальний метод прогнозування оцінок ефективності симетричних криптоперетворень на
основі дослідження диференційних і лінійних властивостей зменшених моделей шифрів з урахуванням
показників нелінійності та автокореляції використовуваних нелінійних вузлів замін; набули подальшого
розвитку методи оцінки обчислювальної ефективності ймовірнісного (побітового) синтезу регулярних
нелінійних вузлів замін із заданими криптографічними показниками. Отримано акти реалізації результатів
досліджень на виробництві у діяльності ТОВ "Мікрокрипт Текнолоджіс" та у навчальному процесі
Харківського національного університету ім. В.Н. Каразіна. Результати дисертаційної роботи рекомендується
використовувати при проведенні науково-дослідних та дослідно-конструкторських робіт зі створення нових
криптографічних засобів захисту інформації, для підготовки спеціалістів у вищих навчальних закладах
Міністерства освіти і науки України при вивченні учбових дисциплін з теорії захисту інформації.

2. Object - the process of synthesis of nonlinear substitution boxes of symmetric crypto transformations. Purpose
- improvement of the efficiency of symmetric crypto transformations based on the synthesis of nonlinear
substitution boxes with improved properties. Methods - methods of mathematical modeling, information security
theory, the mathematical apparatus of Boolean algebra, the theory of finite fields, the theory of probability and
mathematical statistics. Theoretical and practical results - solved a number of relevant scientific and technical
issues related to the development and improvement of mathematical model and computational methods of
synthesis of substitution boxes with improved properties using a mathematical apparatus of non-binary
cryptographic functions. A number of computing algorithms that form regular substitution blocks with improved
cryptographic properties, and also evaluate the effectiveness of the reduced models of modern block ciphers are
designed and impleneted. Scientific novelty - the mathematical model of regular nonlinear boxes of
cryptotransformations using symmetric non-binary cryptographic functions in arithmetic of finite fields is
developed, method for the synthesis of nonlinear substitution boxes (the method of simulated annealing) through
the development of search criterions using spectral and correlation properties of non-binary cryptographic
functions and dynamic weights is improved; computational method for forecasting efficiency evaluations of
symmetric cryptotransformations based on the study of differential and linear properties of the reduced cipher
models with accounting of nonlinearity and autocorrelation properties of used nonlinear substitution boxes is
developed, computational methods for evaluating the computational effectiveness of probabilistic (bit-to-bit)
synthesis of regular nonlinear substitution boxes with given cryptographic properties are developed. The acts of
the realization of the research results in the production of JSC "Microcrypt Technologies", and in the educational
process of Kharkiv National University named after V.N. Karazin are received. The results of the thesis are
recommended to use when carrying out scientific-research and research-constructional works on development of
new cryptographic means of protection information, in higher educational institutions of the Ministry of Education
and Science of Ukraine in the study of subjects on information protection theory.
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