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1. Ідентифікація аномалій в роботі програмного забезпечення на основі аналізу знімків пам’яті

2. Detection of Software Anomalies Based on Memory Dump Analysis

Реферат/анотація:
1. Дисертаційне дослідження було проведено з метою розроблення математичної моделі, критеріїв та
алгоритмічних процедур ідентифікації сценаріїв надмірного використання оперативної пам’яті програмними
застосунками керованого середовища виконання на основі формалізованого подання знімка пам’яті, а також
побудови продукційного механізму застосування правил для кількісного оцінювання можливого зменшення
обсягу пам’яті після допустимих перетворень подання даних. Для цього в ході роботи вперше запропоновано
формальну модель знімка пам’яті програмного процесу як скінченної типізованої структури об’єктів, у якій
байтове подання пам’яті інтерпретується через множини об’єктів, типів, адрес, розмірів, значень полів і
зв’язків між об’єктами. Вперше сформульовано задачу ідентифікації надмірного використання оперативної
пам’яті як задачу виявлення класів надлишкового подання інформації у типізованій структурі об’єктів з
урахуванням еквівалентності за інформаційним вмістом, безнадлишкового представлення та кількісного



коефіцієнта надмірності. Удосконалено алгоритмічний підхід до виявлення дублікатів незмінюваних об’єктів
у знімках пам’яті шляхом попереднього групування об’єктів за типом і швидко обчислюваними ознаками
інформаційного вмісту з подальшою перевіркою еквівалентності всередині отриманих підмножин. Дістав
подальшого розвитку метод кількісного оцінювання можливого зменшення використання пам’яті для
основних класів надлишкового подання даних, зокрема дублювання незмінюваних об’єктів, надлишкового
діапазону типів полів, втрат через вирівнювання об’єктів, службових витрат хеш-колекцій і стискання
масивів байтів зі збереженням інформаційного вмісту. Також вперше запропоновано формальну
продукційну модель представлення знань для аналізу знімків пам’яті, у якій правила задаються предикатами
над формалізованою структурою знімка пам’яті, а результатом логічного виведення є множина сценаріїв
надмірного використання пам’яті, діагностичних висновків і кількісних оцінок очікуваного зменшення її
обсягу. Інструментальну реалізацію використано для отримання фактів зі знімків пам’яті, виконання
алгоритмічних процедур та експериментальної перевірки запропонованих моделей. У ході емпіричної
перевірки на промислових знімках пам’яті було досліджено розподіл пам’яті за типами, кількісно оцінено
дублювання незмінюваних рядкових значень, перевірено прискорене виявлення дублікатів, оцінено
компактне подання ключових типів хеш-колекцій, вартість зберігання інформації у словниках для малих
кількостей елементів і доцільність стискання масивів байтів; для сформованих діагностичних висновків
зіставлено прогнозовані оцінки з фактичними змінами після перетворення подання даних.

2. The dissertation research was carried out with the aim of developing a mathematical model, redundancy
criteria, and algorithmic procedures for identifying scenarios of excessive operational memory usage in managed-
runtime software applications on the basis of a formalized memory snapshot representation, as well as
constructing a production-rule mechanism for quantitatively estimating the possible reduction of memory usage
after admissible transformations of data representation. For this purpose, the dissertation for the first time
proposes a formal model of a process memory snapshot as a finite typed object structure, in which the byte
representation of memory is interpreted through sets of objects, types, addresses, sizes, field values, and relations
between objects. For the first time, the problem of identifying excessive operational memory usage is formulated
as the problem of detecting classes of redundant information representation in a typed object structure, taking
into account equivalence by information content, non-redundant representation, and a quantitative redundancy
coefficient. The algorithmic approach to detecting duplicates of immutable objects in memory snapshots is
improved by preliminary grouping of objects by type and rapidly computable features of information content,
followed by equivalence verification within the obtained subsets. The method for quantitatively estimating possible
memory reduction is further developed for the main classes of redundant data representation, including
duplication of immutable objects, excessive declared ranges of field types, memory losses caused by object
alignment, service overhead of hash collections, and compression of byte arrays while preserving information
content. The dissertation also proposes for the first time a formal production model of knowledge representation
for memory snapshot analysis, in which rules are defined as predicates over the formalized memory snapshot
structure, and the inference result is represented as a set of excessive memory usage scenarios, diagnostic
conclusions, and quantitative estimates of the expected memory reduction. The instrumental implementation was
used to extract facts from memory snapshots, execute the algorithmic procedures, and experimentally verify the
proposed models. During the empirical verification on industrial memory snapshots, the memory distribution by
object types was analyzed, duplication of immutable string values was quantitatively assessed, accelerated
duplicate detection was tested, compact representation of hash-collection key types was evaluated, the storage
cost of dictionaries with small numbers of elements was estimated, and the feasibility of byte-array compression
was examined; for the obtained diagnostic conclusions, predicted estimates were compared with actual changes
after transformations of data representation.
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VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Кісельова Олена Михайлівна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Кісельова Олена Михайлівна
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облікових документів

 
Ходанен Тетяна Володимирівна 
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