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Реферат:
1. Дисертація присвячена дослідженню теоретико-правових проблем регулювання сфери інформаційної
безпеки в Україні, враховано особливості провадження правозабезпечувальних заходів у цій сфері з
урахуванням додаткових зовнішніх загроз, пов’язаних з повномасштабним російським вторгненням 24
лютого 2022 року, проаналізовано стан правового забезпечення інформаційної сфери в окремих
європейських країнах та Великобританії, визначено джерела загроз на напрямках доступу, володіння,
розпоряджання масивами баз даних та іншими відомостями, віднесеними до різних рівнів правового і
технологічного захисту. Здійснений авторський теоретико-правовий аналіз чинної нормативної бази у сфері
захисту інформації у межах цього дослідження засвідчив про тісне поєднання внутрішніх механізмів
стабілізації встановленого порядку роботи з відомостями різних рівнів захисту та загальним підходом до
забезпечення національної безпеки. Саме ця обставина є однією з основних при визначенні ролі і значення
забезпечення належного рівня захисту сфери інформаційної безпеки як своєрідної кровоносної системи,
завдяки якій відбувається взаємодія і координація дій між усіма складовими національної безпеки. Сучасний



стан суспільних відносин, насамперед між громадянином і державою, формується в умовах стрімкого
розвитку цифрових технологій, коли практично всі сфери життя переведені в електронний формат
спілкування. Без більшості діджиталізованих послуг майже неможливо уявити собі ситуації, які вимагають
швидкого і точного вирішення. На цих рівнях особливої актуальності набуває завдання належного захисту
інформаційної сфери, оскільки механізми віддаленого доступу до баз даних, насамперед персональних і
фінансових, перебувають під перманентною загрозою бути зламаними, а такими протиправними діями може
бути завдано значних матеріальних збитків і моральної шкоди. Дослідження теоретико-наукової і
нормативної бази галузі захисту інформаційної сфери показало, що між цими складовими мається суттєвий
розрив, який негативно впливає на загальний стан функціонування інформаційної складової у загальному
механізмі національної безпеки. У зв’язку з цим виникла необхідність здійснити глибокий аналіз джерельної
бази, опрацювати наукові і практичні підходи до розуміння як самого поняття «інформаційна безпека», так і
інших, похідних понять (наприклад, загрози інформаційній безпеці, джерела загроз інформаційній безпеці
тощо). З опрацьованого матеріалу зроблено низку висновків, які ґрунтуються на результатах застосування
методологічних інструментів наукового пошуку, і засвідчують постійний діалектичний зв'язок між
матеріальною і духовною частинами загального поняття «інформаційна безпека». У цьому зв’язку
опираємось на розлогий науковий доробок і багату нормативну базу, завдяки яким є можливість висловити
авторське бачення проблематики забезпечення належного стану збереження інформації, а також
продемонструвати критичне ставлення до оприлюднених відомостей з цього питання. Посилання до
історіографічних джерел сприяло розкриттю нових аспектів серед представлених наукових підходів до
розуміння поняття «інформаційна безпека». Своєю чергою, коректне тлумачення семантичного значення
системоутворюючих категорій при формуванні конкретного поняття (наприклад, джерела загроз
інформаційній безпеці) є запорукою виведення логічного і правильного умовиводу, що є свідченням зрілості
науковця і його здатності здійснювати теоретико-правові узагальнення у певній галузі юридичної науки.
Особливе місце відведено підбору методологічного інструментарію дослідження. Такий підбір здійснено на
основі ексклюзивного значення сфери інформаційного забезпечення у взаємодії з іншими напрямками
державного будівництва і національної безпеки. При цьому відзначаємо, що піднята проблематика має
міждисциплінарний характер через закладену у ній правову і структурну природу: правова, економічна
(технологічна) і морально-психологічна складові. За таких умов надзвичайного важливого значення
надається філософсько-діалектичному методу з огляду на його гносеологічну природу, що сприятиме
виведенню авторських висновків і суджень, які відзначатимуться послідовністю та поступальністю.
Застосування загально наукових методів дослідження забезпечить реалізацію завдань щодо найбільш
повного і осяжного узагальнення наукового доробку і нормативної бази у сфері інформаційної безпеки,
виведенню нових постійно діючих зв’язків між окремими елементами цілісного поняття «інформаційна
безпека», а також пропозицій щодо підвищення ефективності профілактико-превентивних заходів на
напрямках захисту інформаційного середовища України.

2. The dissertation is devoted to the study of theoretical and legal problems of regulating the information security
sphere in Ukraine, taking into account the peculiarities of law enforcement measures in this area, taking into
account additional external threats associated with the full-scale Russian invasion on February 24, 2022, the author
analyzes the state of legal support of the information sphere in certain European countries and the United
Kingdom, identifies sources of threats in the areas of access, possession, and disposal of database arrays and other
information classified as different levels of legal and technological protection. The author's theoretical and legal
analysis of the current regulatory framework in the field of information protection within the framework of this
study demonstrates a close combination of internal mechanisms for stabilizing the established procedure for
working with information of different levels of protection and a general approach to ensuring national security.
This circumstance is one of the main ones in determining the role and importance of ensuring an adequate level of
protection of the information security sphere as a kind of circulatory system, thanks to which all components of
national security interact and coordinate their actions. The current state of social relations, primarily between
citizens and the state, is shaped by the rapid development of digital technologies, when virtually all areas of life are



transformed into electronic communication. Without most digitalized services, it is almost impossible to imagine
situations that require a quick and accurate solution. At these levels, the task of proper protection of the
information sphere becomes particularly relevant, since mechanisms for remote access to databases, primarily
personal and financial, are under a permanent threat of being hacked, and such unlawful actions can cause
significant material and moral damage. The study of the theoretical, scientific and regulatory framework of the
information sphere protection has shown that there is a significant gap between these components, which
negatively affects the overall functioning of the information component in the overall national security mechanism.
In this regard, it became necessary to carry out an in-depth analysis of the source base, to develop scientific and
practical approaches to understanding both the concept of "information security" and other derivative concepts
(e.g., threats to information security, sources of threats to information security, etc.). From the material analyzed, a
number of conclusions have been drawn which are based on the results of applying methodological tools of
scientific research and which testify to the constant dialectical relationship between the material and spiritual
parts of the general concept of "information security". In this regard, we rely on an extensive scientific heritage
and a rich regulatory framework, which make it possible to express the author's vision of the issues of ensuring the
proper state of information security, as well as to demonstrate a critical attitude to the published information on
this issue. The reference to historiographic sources contributed to the disclosure of new aspects among the
presented scientific approaches to understanding the concept of "information security". In turn, the correct
interpretation of the semantic meaning of the system-forming categories in the formation of a specific concept
(e.g., the source of threats to information security) is the key to drawing a logical and correct conclusion, which is
evidence of the maturity of a scholar and his/her ability to make theoretical and legal generalizations in a
particular area of legal science. A special place is given to the selection of methodological tools for the study. This
selection was made on the basis of the exclusive importance of the sphere of information support in interaction
with other areas of state building and national security. At the same time, we note that the raised issues are
interdisciplinary in nature due to their legal and structural nature: legal, economic (technological) and moral and
psychological components. Under such circumstances, the philosophical-dialectical method is of utmost
importance given its epistemological nature, which will facilitate the author's conclusions and judgments that will
be characterized by consistency and progressiveness. The use of general scientific research methods will ensure
the realization of the tasks of the most complete and comprehensive generalization of scientific achievements and
the regulatory framework in the field of information security, the derivation of new permanent links between
individual elements of the integral concept of "information security", as well as proposals to improve the
effectiveness of preventive and preventive measures in the areas of protection of the information environment of
Ukraine.
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2. Olha Kosilova

Кваліфікація: к. політ. н., доц., 23.00.01

Ідентифікатор ORCID ID: 0000-0002-5574-3771

Додаткова інформація:
Повне найменування юридичної особи: Державний податковий університет

Код за ЄДРПОУ: 44550814

Місцезнаходження: вул. Університетська, буд. 31, Ірпінь, 08201, Україна

Форма власності: Державна

Сфера управління: Міністерство фінансів України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Новицька Наталія Борисівна

2. Nataliia Novytska

Кваліфікація: д. ю. н., професор, 12.00.07

Ідентифікатор ORCID ID: 0000-0003-4753-7625

Додаткова інформація:
Повне найменування юридичної особи: Державний податковий університет

Код за ЄДРПОУ: 44550814

Місцезнаходження: вул. Університетська, буд. 31, Ірпінь, 08201, Україна

Форма власності: Державна

Сфера управління: Міністерство фінансів України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Кудін Сергій Володимирович



Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Кудін Сергій Володимирович

Відповідальний за підготовку
облікових документів

 
Грицюк Ігор Васильович 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


