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Тема дисертації:
1. Інтелектуальна система штучного мікроклімату кіберфізичних об'єктів критичної інфраструктури

2. Intelligent artificial microclimate system of critical infrastructure cyber-physical facilities

Реферат:
1. Дисертаційне дослідження спрямоване на розробку інтелектуальної системи штучного мікроклімату
кіберфізичних об'єктів (КФО) критичної інфраструктури (КІ). Актуальність теми обумовлена потребою
підприємств та установ КІ в забезпеченні параметрів штучного мікроклімату для сталого функціонування
людських, технічних та інформаційних компонентів об’єктів КІ в умовах концептуальної невизначеності. У
дисертації проведено аналіз аспектів функціонування штучного мікроклімату КФО КІ. Результати
дослідження показали, що формування штучного мікроклімату має технічне та гуманітарне спрямування. Від
параметрів штучного мікроклімату залежить функціонування важливого технічного обладнання, а також
фізичне здоров’я, психоемоційна стійкість і працездатність персоналу та населення, що перебуває у
установах КІ. Проведено огляд міжнародних стандартів, що регламентують вимоги до штучного
мікроклімату КФО КІ. В роботі запропоновано структуру інтелектуальної системи штучного мікроклімату



КФО КІ, яка включає технічну, екологічну, соціальну та когнітивну підсистеми. Для кожної із підсистем
розглянуто основні завдання та функціональні особливості. Розроблено системний підхід до управління
системами кондиціювання повітря (СКП), які системно інтегруються у КФО КІ. Методологія системного
підходу складається з трьох основних етапів та охоплює: поглиблений аналіз технологічного процесу
підготовки повітря; побудову багатовимірної математичної моделі кондиціонера для наявних технологій
кондиціювання; розробку багатовимірної системи управління кондиціонерами та впровадження
розподіленої інтелектуальної системи підтримки прийняття рішень (ІСППР), що забезпечує системну
інтеграцію кондиціонерів у КФО КІ. Для реалізації першого етапу системного підходу у дисертації проведено
аналіз сучасного стану технологічного процесу підготовки повітря як складної технічної системи. На основі
систематизації типових технологічних рішень ідентифіковано декілька десятків варіантів технологій
кондиціювання, що дозволяє розглядати СКП як окремий клас об’єктів керування з високим ступенем
структурної варіативності. У межах другого етапу системного підходу запропоновано математичні моделі
кліматичного обладнання. У роботі розроблено сім аналітичних моделей: електричного та водяного
калориферів; водяного охолоджувача; форсуночного та парового зволожувачів; камери змішування повітря;
приміщення. Ці моделі дозволяють проводити кількісний та якісний аналіз динамічних характеристик
обладнання кондиціонера. Математичні моделі наведено у стандартній формі простору станів і матричних
передатних функцій. Проведено класифікацію параметрів аналітичних моделей кліматичного обладнання.
Встановлено, що числові значення коефіцієнтів тепло- та масовіддачі моделей обладнання кондиціонера
залежить від низки факторів, які становлять єдиний комплекс взаємозалежних величин та мають
неоднозначний вплив на динамічні властивості. Для розкриття концептуальної невизначеності аналітичних
моделей кліматичного обладнання запропоновано алгоритм пасивної ідентифікації, який реалізується
інструментами цифрового двійника та забезпечує адаптивність моделей до реального процесу
кондиціювання повітря. Розроблено методику агрегування моделей кліматичного обладнання у єдину
багатовимірну модель СКП. Методика побудови комплексної моделі СКП базується на принципі агрегування.
Отримано чотири комплексні моделі для найпоширеніших технологій центрального кондиціювання повітря.
Для реалізації третього етапу системного підходу запропоновано ІСППР управління штучним мікрокліматом
КФО КІ. Запропонована ІСППР ґрунтується на засадах системного аналізу та передбачає використання
ключових принципів: ієрархічної організації функціонуючих компонентів системи; оптимізації управлінських
рішень з урахуванням багатокритеріальності; адаптивності математичних моделей до змін зовнішнього
середовища; ідентифікації аналітичних моделей та мінімізації впливу концептуальної невизначеності. За
результатами проведених досліджень створено багатофункціональне математичне та алгоритмічне
забезпечення для реалізації інтелектуальної системи управління штучним мікрокліматом КФО КІ.
Запропоновані математичні моделі, методи та алгоритми керування кондиціонерами доведено до
практичної реалізації.

2. The dissertation research is aimed at developing an intelligent artificial microclimate system of critical
infrastructure cyber-physical facilities (CICPF). The relevance of the topic is due to the need of enterprises and
critical infrastructure (CI) institutions to provide artificial microclimate parameters for the sustainable functioning
of human, technical and information components for CI facilities in conceptual uncertainty conditions. The
dissertation analyzes aspects of the functioning of the artificial microclimate of CICPF. The results of the study
showed that the formation of an artificial microclimate has technical and humanitarian direction. The functioning
of important technical equipment, as well as the physical health, psycho-emotional stability, and working capacity
of personnel and the population staying in CI institutions, depend on the parameters of the artificial microclimate.
A review of international standards regulating the requirements for the artificial microclimate of CICPF was
conducted. The work proposes a structure for an intelligent artificial microclimate system for CICPF, which
includes technical, environmental, social, and cognitive subsystems. The main tasks and functional features of each
subsystem are considered. A systematic approach to managing air conditioning systems (ACS) that are systematic
integrated into CICPF has been developed. The methodology of the systematic approach consists of three main
stages and covers: in-depth analysis of the air preparation process; the construction of a multidimensional



mathematical model of an air conditioner for existing air conditioning technologies; the development of a
multidimensional air conditioning control system and the implementation of a distributed intelligent decision
support system (IDSS) that ensures the systematic integration of air conditioners into CICPF. To implement the
first stage of the systematic approach, the dissertation analyzes the current state of the technological process of
air preparation as a complex technical system. Based on the systematization of typical technological solutions,
several dozen variants of air conditioning technologies have been identified, which allows us to consider the air
conditioning system as a separate class of control plants with a high degree of structural variability. Within the
second stage of the systematic approach, mathematical models of climate control equipment are proposed. Seven
analytical models have been developed in this work: electric and water heaters; water cooler; nozzle and steam
humidifiers; air mixing chambers; rooms. These models allow for quantitative and qualitative analysis of the
dynamic characteristics of air conditioning equipment. Mathematical models are presented in the standard form of
state space and matrix transfer functions. The parameters of climate equipment analytical models have been
classified. It has been established that the numerical values of the heat and mass transfer coefficients of air
conditioner models depend on a number of factors that constitute a single set of interrelated quantities and have
an ambiguous effect on dynamic properties. To reveal the conceptual uncertainty of climate equipment analytical
models, a passive identification algorithm has been proposed, which is implemented using digital twin tools and
ensures the adaptability of models to the real air conditioning process. A methodology for aggregating climate
equipment models into a single multidimensional ACS model has been developed. The methodology for
constructing a comprehensive ACS model is based on the principle of aggregation. Four comprehensive models
have been obtained for the most common central air conditioning technologies. To implement the third stage of
the systematic approach, an IDSS for managing the artificial microclimate of CICPF has been proposed. The
proposed IDSS is based on the principles of systematic analysis and involves the use of key principles: hierarchical
organization of functioning system components; optimization of management decisions taking into account
multiple criteria; adaptability of mathematical models to changes in the external environment; identification of
analytical models and minimization of the impact of conceptual uncertainty. Based on the results of the research,
multifunctional mathematical and algorithmic support has been created for the implementation of an intelligent
system for controlling the artificial microclimate of CICPF. The proposed mathematical models, methods, and
algorithms for controlling air conditioners have been brought to practical implementation.
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