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Реферат:
1. В роботі вирішено важливу науково-прикладну задачу щодо підвищення захищеності та відмовостійкості
процесів передачі інформації у бездротових системах, в контексті сучасного застосування цивільних засобів
у завданнях військового та подвійного призначення, що зокрема дозволяє забезпечити можливість роботи
засобів зв’язку та дистанційного керування безпілотними пристроями в умовах активного електромагнітного
протиборства (в тому числі і за допомогою засобів радіо-електронної боротьби). Зроблений аналіз сучасного
стану розвитку і впровадження бездротових систем у різні застосунки забезпечив можливість здійснення
оцінки та відбору найбільш критично чутливих до стану зв’язку застосування таких систем. Особливу увагу у
роботі приділено військовій сфері, оскільки під час захисту нашої держави від нападу агресора, ширина
фронту і розміри зони бойових дій призвели до того, що з’явилася сучасна тенденція масового використання
у військових операціях та військових діях цивільних засобів зв'язку та керування, в тому числі і масового
використання засобів безпілотної авіації цивільного походження. Таке застосування безпілотних пристроїв
зумовлює необхідність у значно жорсткіших вимогах до їхнього захисту аніж ті, які у них забезпечені



виробником чи розробником. Запропоноване вдосконалення методики оцінки захищеності інформаційних
та кіберфізичних систем дозволило обґрунтовано застосовувати критерій просторового переміщення для
оцінки захищеності безпілотних систем та систем, здатних до самостійного переміщення, і надало
теоретичну основу для застосування принципово відмінних засобів захисту. У роботі розроблено моделі і
алгоритми для захисту бездротових систем безпілотних пристроїв, які дозволили підвищити "живучість"
системи керування та системи відео-зв’язку в умовах активного протиборства, що дозволяє суттєво
зменшити втрати обладнання через функціонування ворожих засобів придушення. Реалізована комплексна
система заходів захисту повною мірою реалізовує обрану для роботи концепцію: "оптимальний захист за
оптимального рівня затрат". Це забезпечується, насамперед, використанням для побудови алгоритмів роботи
МК механізмів переривань від таймерів та зміни стану вхідних портів. Завдяки цьому мікроконтролер понад
50% часу знаходиться у режимі зниженого енергоспоживання і виконує свої функції під час "прокидання" від
переривань. Проведені нами експериментальні дослідження розроблених методів захисту та способів їх
практичної реалізації дали позитивні результати.

2. The work solves an important scientific and applied problem of improving the security and fault tolerance of
information transmission processes in wireless systems, in the context of the modern use of civilian means in
military and dual-purpose tasks, which, in particular, allows for the possibility of communication and remote
control of unmanned devices in conditions active electromagnetic countermeasures (including with the help of
radio-electronic countermeasures). The analysis of the current state of development and implementation of
wireless systems in various applications provided the possibility of evaluating and selecting the most critically
sensitive applications of such systems. Special attention in the work is paid to the military sphere, because during
the defense of our state from the attack of the aggressor, the width of the front and the size of the combat zone
led to the emergence of a modern trend of mass use of civilian means of communication and control in military
operations and military actions , including the mass use of unmanned aircraft of civilian origin. Such use of
unmanned devices necessitates much stricter requirements for their protection than those provided by the
manufacturer or developer. The proposed improvement of the methodology for assessing the security of
information and cyber-physical systems made it possible to reasonably apply the criterion of spatial movement to
assess the security of unmanned systems and systems capable of independent movement, and provided a
theoretical basis for the use of fundamentally different means of protection. The work developed models and
algorithms for the protection of wireless systems of unmanned devices, which made it possible to increase the
"survivability" of the control system and video communication system in conditions of active confrontation, which
allows to significantly reduce equipment losses due to the functioning of enemy means of suppression. The
implemented complex system of protection measures fully implements the concept chosen for the work: "optimal
protection at the optimal level of costs." This is ensured, first of all, by the use of interrupt mechanisms from
timers and changing the state of input ports to build the algorithms of MK operation. Thanks to this, the
microcontroller is in a reduced power consumption mode more than 50% of the time and performs its functions
during "waking up" from interruptions. Our experimental studies of developed protection methods and ways of
their practical implementation gave positive results.
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