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1. Спектральні методи комп'ютерної стеганографії та методи стеганоаналізу з навчанням і класифікацією

2. Spectral methods of computer steganography and methods of steganalysis with learn-ing and classification

Реферат:
1. Об'єкт дослідження - процес захисту інформації в комп'ютерних системах та мережах. Мета -
розроблення, аналіз і вдосконалення стійких до типових операцій обробки методів комп'ютерної
стеганографії та методів стеганоаналізу для виявлення найбільш поширених звукових і графічних
стеганоконтейнерів. Використовувалися: теорія дискретних ортогональних перетворень, методи цифрової
обробки сигналів та зображень, психоакустика , методи завадостійкого кодування, теорія ймовірностей та
математична статистика , теорія розпізнавання образів , методи класифікації , комп'ютерне моделювання. В
результаті виконання дисертаційного дослідження отримано нову сукупність методів з покращеними
характеристиками якості для маркування аудіосигналів та зображень цифровими водяними знаками та для
контролю використання поширених стеганографічних програм. Має місце впровадження наукових
результатів дисертаційної роботи в СБ України, у навчальний процес НТУУ "КПІ" та Київського національного
університету ім. Тараса Шевченка, виробничу діяльність ТОВ "Торговий дім "Сек" і компанії "Твінфілд



Україна". Результати роботи можуть бути використані для: прихованої анотації цифрових звукових та
графічних об'єктів; побудови стеганосистем захисту авторських прав на цифрову інтелектуальну власність;
захисту від підробки цифрових звукових та графічних об'єктів; контролю радіомовлення шляхом
відстежування кількості повторів рекламних фрагментів чи будь-якої іншої інформації; ідентифікації копій
цифрових або паперових об'єктів, а також їх сканованих варіантів, що дає можливість відстежувати шлях
розповсюдження, джерело порушень і таке інше; контролю використання стеганографічних систем чи
програмних продуктів, тощо.

2. The dissertation is devoted to solving the information security problem with using of methods of computer
steganography and steganalysis. New robust spectral steganographic methods for marking digital audio signals and
images are proposed and existing methods are improved. Their imperceptibility and robustness to common
processing operations were substantiated and analyzed. The problems of watermark desynchronization and
information protection on paper carriers were examined. Universal (blind) statistical steganalytical methods with
learning and classification were improved and adapted to the new types of stego objects and tested under the
different conditions. These methods are able to detect stego objects that have been created by publicly available
steganography programs. Steganographic and steganalytical software for these methods was developed and
numerical estimations of the quality main characteristics of a method were obtained. Key words: information
security, computer steganography, spectral methods, discrete Fourier transform, wavelet transform, steganalysis,
statistics, support vector machine.
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