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2. Administrative and legal support for the functioning of OSINT in the field of national security

Реферат:
1. Дисертація є одним із перших комплексних досліджень адміністративно-правового забезпечення
функціонування OSINT у сфері національної безпеки. У результаті дослідження запропоновано наукові
положення та висновки, які містять наукову новизну, зокрема: обґрунтовано, що розвідка з відкритих джерел
(OSINT) у сфері національної безпеки – це цілеспрямований процес збору, обробки й передачі інформації, що
здійснюється суб’єктами OSINT з метою виявлення, попередження й нейтралізації потенційних і актуальних
загроз національній безпеці з подальшим переданням інформації уповноваженим органам для ухвалення
управлінських рішень, спрямованих на захист національних інтересів, забезпечення стабільності та безпеки
суспільства й держави; сформульовано поняття механізму адміністративно-правового забезпечення
функціонування OSINT у сфері національної безпеки, висвітлено його мету та надано характеристику
шляхом виокремлення і дослідження складових елементів, властивостей, принципів та функціонування;



аргументовано прийняття спеціального законодавчого акту, що має врегульовувати діяльність відповідних
розвідувальних та правоохоронних органів зі здійснення розвідки з відкритих джерел; створення
незалежного наглядового органу за здійсненням розвідки з відкритих джерел; впровадження єдиної
інформаційної платформи для обміну інформацією між суб’єктами OSINT; пошук альтернативних джерел
фінансування та інвестування у технології збору та аналізу даних; розширення міжнародної співпраці у сфері
OSINT; підвищення кваліфікації та підготовки спеціалістів зі здійснення розвідки з відкритих джерел.
Висвітлено міжнародний досвід механізму адміністративно- правового забезпечення функціонування OSINT
у сфері національної безпеки та запропоновано напрями його імплементації у законодавство та діяльність
суб’єктів здійснення OSINT, зокрема обґрунтовано доцільність: створення спеціального законодавства, яке
чітко врегульовуватиме питання здійснення розвідки, у тому числі з відкритих джерел, а також завдання,
повноваження, межі діяльності розвідувальних і правоохоронних органів у цій сфері; впровадження
ефективної системи парламентського та цивільного контролю за функціонуванням OSINT у сфері
національної безпеки; створення незалежних наглядових органів контролю за розвідкою з відкритих джерел;
створення умов для заохочення партнерства з IT- компаніями, іншими суб’єктами приватного права з метою
поширення використання новітніх технік та технологій зі здійсненням розвідки з відкритих джерел;
впровадження системи навчання та підвищення кваліфікації суб’єктів, які здійснюють OSINT; покращення
міжнародного співробітництва та створення спільних платформ з обміну інформацією між розвідувальними
та правоохоронними органами інших держав і Україною у питаннях здійснення розвідки з відкритих джерел.

2. The dissertation is one of the first comprehensive studies of the administrative and legal support for the
functioning of OSINT in the field of national security. As a result of the study, scientific propositions and
conclusions containing scientific novelty are proposed, namely, it is substantiated that intelligence from open
sources (OSINT) in the field of national security is a purposeful process of collecting, processing and transmitting
information carried out by OSINT subjects for the purpose of detection, prevention, and neutralization of potential
and actual threats to national security with subsequent transfer of information to authorized bodies for making
management decisions aimed at protecting national interests, ensuring stability and security of society and the
state; the concept of the mechanism of administrative and legal support for the functioning of OSINT in the field of
national security is formulated, its purpose is highlighted and its characteristics are provided by identifying and
researching its constituent elements, properties, principles and functioning; justified, the adoption of a special
legislative act, which should regulate the activities of the relevant intelligence and law enforcement agencies in
conducting intelligence from open sources; creation of an independent supervisory body for conducting
intelligence from open sources; implementation of a unified information platform for information exchange
between OSINT subjects; search for alternative sources of funding and investment in data collection and analysis
technologies; expansion of international cooperation in the field of OSINT; professional development and training
of specialists in conducting intelligence from open sources. The international experience of the mechanism of
administrative and legal support for the functioning of OSINT in the field of national security is highlighted and
directions for its implementation in the legislation and activities of OSINT subjects are highlighted, the expediency
is justified: the creation of special legislation that will clearly regulate the issue of intelligence, including from open
sources , as well as tasks, powers, limits of activity of intelligence and law enforcement agencies in this area;
implementation of an effective system of parliamentary and civil control over the functioning of OSINT in the field
of national security; creation of independent supervisory bodies for control of intelligence from open sources;
creation of conditions to encourage partnership with IT companies, other subjects of private law in order to
spread the use of the latest techniques and technologies with the implementation of intelligence from open
sources; implementation of a system of training and advanced training of subjects conducting OSINT;
improvement of international cooperation and creation of joint platforms for exchange of information between
intelligence and law enforcement agencies of other states and Ukraine in matters of conducting intelligence from
open sources.
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