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Тема дисертації:
1. Нейромережеві моделі, методи і засоби оцінювання параметрів безпеки Інтернет-орієнтованих
інформаційних систем

2. Neural models, methods and tools for evaluating Internet security settings-oriented information systems

Реферат:
1. Дисертація присвячена вирішенню науково-прикладної проблеми, що полягає у створенні комплексної
методології розробки широкодоступних ефективних нейромережевих засобів оцінки параметрів безпеки
Інтернет-орієнтованих інформаційних систем, які за рахунок теоретично обґрунтованого вибору
характеристик, дозволяють оперативно розпізнавати нові види кібератак при обмежених обчислювальних
ресурсах та варіативності умов застосування. На основі створеної методології побудовано нейромережеву
систему оцінки параметрів безпеки, яка в порівнянні з аналогами дозволяє зменшити похибку класифікації,
верифікувати отримані результати і забезпечити оперативну адаптацію до умов застосування та нових типів
кібератак. З використанням запропонованих рішень розроблено засоби розпізнавання шкідливого
програмного забезпечення, спаму, витоків текстової інформації та мережевих кібератак.

2. The thesis deals with scientific and applied problems is to create an integrated development methodology
widely-efficient neural evaluating the security settings of Internet-oriented information systems by theoretically



informed choice characteristics, can efficiently identify new types of cyber attacks with limited computing
resources variability and conditions of use. Based on the established methodology is based neural network
evaluation system security settings, which in comparison with analogues can reduce the error classification, to
verify the results and provide timely adaptation to the conditions of use and new types of cyber attacks. Using the
proposed solutions developed means of identification of malware, spam, data leaks text and network cyber attacks.
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