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Реферат:
1. Дисертацію присвячено комплексному дослідженню змісту та особливостей адміністративно-правового
забезпечення інформаційної безпеки у сфері електронного урядування та його вдосконаленню у вітчизняній
і міжнародній доктрині та практиці. У рамках дослідження узагальнено історико-правові аспекти
функціонування електронного урядування в контексті розвитку інформаційного суспільства. Окреслено
поняття, ознаки та принципи адмiнiстративно-правового забезпечення інформаційної безпеки у сфері
електронного урядування у вітчизняній та міжнародній практиці Здійснено аналіз різноманітних підходів до
розуміння поняття «електронне урядування» та визначено основні етапи формування й функціонування
електронного урядування як форми державного управління в різних сферах суспільного життя.
Дослідженням змісту поняття «електронне урядування» в національній та міжнародній доктрині окреслено
концепт «електронного урядування» у вітчизняній та міжнародній практиці та виокремлено основні підходи



до тлумачення його змісту, зокрема технократичні та теоретичні. Згідно з технократичним підходом,
електронне урядування розглянуто як базис інформаційного суспільства, або як один з етапів реалізації
інформаційно-комунікаційних технологій у публічне управління. Систематизовоно досвід адміністративно-
правового забезпечення інформаційної безпеки у сфері електронного урядування в США та європейських
країнах (Австрії, Бельгії, Чехії,Болгарії, Данії, Естонії, Ірландії, Іспанії, Італії, Латвії, Великобританії, Литви,
Німеччини, Португалії, Румунії, Фінляндії, Франції, , Швейцарії тощо), що дало змогу дослідити практику
впровадження моделей електронного урядування в країнах Європейського Союзу та розкрити основні
принципи електронного урядування країн ЄС. Аналізом практики впровадження моделей електронного
урядування країн ЄС виокремлено спільні для всіх країн риси, які могли б бути запозичені для
вдосконалення та розвитку адміністративно-правового забезпечення інформаційної безпеки у сфері
електронного урядування в Україні. Досліджено стан реалізації електронного урядування на сучасному етапі
розвитку та з’ясовано, що наявні певні пріоритетні напрями розвитку такої форми публічного управління,
серед яких варто виокремити наступні: модернізація публічних послуг, яка включає електронні послуги,
електронну ідентифікацію, залучення громадян, відкриті дані; модернізація публічного управління, куди
належать електронна взаємодія реєстрів, електронний документообіг та е-урядування базових галузей;
управління розвитком електронного урядування, з-поміж яких IT-інфраструктура та ефективне управління.
Проаналізовано стан сучасного законодавчого забезпечення інформаційної безпеки у сфері електронного
урядування та з’ясовано, що воно має певні недоліки, серед яких виокремлено такі: неповнота, нечіткість,
фрагментарна неузгодженість, суперечливість, невідповідність міжнародним актам законодавства у цій
сфері тощо. Для забезпечення ефективного функціонування електронного урядування та реалізації
стратегічних документів, якими реграментовано розвиток системи електронного урядування в Україні, з-
поміж яких Стратегія розвитку інформаційного суспільства, Стратерія формування державного управління
України на період до 2025 року, Стратегія сталого розвитку «Україна−2020», обгрунтовано необхідність
приведення законодавчого забезпечення інформаційної безпеки у сфері електронного урядування у
відповідність до динаміки розвитку цифрових технологій та розвитку інновацій у цій сфері. На основі
систематизації ключових викликів і потреб щодо розвитку електронного урядування визначено стратегічні
напрями забезпечення інформаційної безпеки у сфері електронного урядування в Україні. Ключовими
елементами запропонованого механізму стратегування електронного урядування визначено законодавче,
інституційне, організаційне та цифрове забезпечення. Акцентовано, що реалізації запропонованого
механізму сприятиме розвиток елементів цифрової інфраструктури та підвищення ефективності
використання цифрових технологій суб’єктами державного управління, громадянами і бізнесом.
Результативність впровадження електронного врядування в державному управлінні України повинна
базуватись на врахуванні обставин щодо ліквідації цифрової нерівності в частині забезпечення рівного
доступу до володіння комп’ютерами та гаджетами, а також щодо можливості вільного доступу до мережі
Інтернет та відповідно доступу до публічної інформації; розуміння місця та ролі громадянина в управлінні
державою, тому що за умов упровадження моделей електронної демократії громадяни отримують і ряд
обов’язків щодо прийнятих ними рішень; формування в громадян довіри до електронних послуг, зокрема в
частині інформаційної безпеки та гарантованості безпеки персональних даних; запровадження в
державному управлінні планування як важливого та водночас забутого складника забезпечить можливість
громадянам брати участь в обговоренні стратегічних та нормативних документів щодо розвитку
різноманітних сфер суспільного життя держави.

2. The dissertation is devoted to a comprehensive study of the content and features of administrative and legal
support of information security in the field of electronic governance and its improvement in domestic and
international doctrine and practice. The study summarizes the historical and legal aspects of the functioning of
electronic governance in the context of the development of the information society. The concepts, features and
principles of the administrative and legal provision of information security in the field of e-government in
domestic and international practice have been outlined. The analysis of various approaches to understanding the
concept of "e-government" has been carried out and the main stages of the formation and functioning of e-



government as a form of public administration in various spheres of public life have been determined. The study of
the content of the concept of "electronic governance" in the national and international doctrine outlines the
concept of "electronic governance" in domestic and international practice and identifies the main approaches to
the interpretation of its content, in particular technocratic and theoretical. According to the technocratic
approach, electronic governance is considered as the basis of the information society, or as one of the stages in
the implementation of information and communication technologies in public administration. Systematized
experience of administrative and legal support of information security in the field of e-government in the USA and
European countries (Austria, Belgium, Czech Republic, Bulgaria, Denmark, Estonia, Ireland, Spain, Italy, Latvia,
Great Britain, Lithuania, Germany, Portugal, Romania, Finland, France, Switzerland, etc.), which made it possible to
study the practice of introducing e-government models in European countries Union and reveal the basic
principles of e-governance of EU countries. The analysis of the practice of introducing e-government models of
the EU countries identifies common features for all countries that could be borrowed to improve and develop the
administrative and legal support of information security in the field of e-government in Ukraine. The state of
implementation of e-government at the present stage of development is investigated and it is found out that there
are certain priority directions for the development of such a form of public administration, among which the
following should be singled out: modernization of public services, which includes electronic services, electronic
identification, involvement of citizens, open data; modernization of public administration, which includes
electronic interaction of registers, electronic document management and e-management of basic industries;
management of e-governance development, including IT infrastructure and effective management. The state of
modern legislative support of information security in the field of e-government is analyzed and it is found out that
it has certain shortcomings, among which the following are singled out: incompleteness, fuzziness, fragmentary
inconsistency, inconsistency with international acts of legislation in this area, etc. To ensure the effective
functioning of e-governance and the implementation of strategic documents, who have reformed the development
of the e-government system in Ukraine, including the Strategy for the Development of the Information Society,
Stratification of the formation of public administration of Ukraine for the period up to 2025, The strategy of
sustainable development "Україна−2020," the need to bring the legislative support of information security in the
field of e-governance in line with the dynamics of the development of digital technologies and the development of
innovations in this area is substantiated. On the basis of systematization of key challenges and needs for the
development of e-governance, strategic directions for ensuring information security in the field of e-governance
in Ukraine have been determined. The key elements of the proposed mechanism of e-governance strategizing are
defined as legislative, institutional, organizational and digital support. It is emphasized that the implementation of
the proposed mechanism will contribute to the development of elements of digital infrastructure and increase the
efficiency of the use of digital technologies by public administration entities, citizens and business.

Державний реєстраційний номер ДіР:
Пріоритетний напрям розвитку науки і техніки: Фундаментальні наукові дослідження з найбільш
важливих проблем розвитку науково-технічного, соціально-економічного, суспільно-політичного,
людського потенціалу для забезпечення конкурентоспроможності України у світі та сталого розвитку
суспільства і держави

Стратегічний пріоритетний напрям інноваційної діяльності: Не застосовується

Підсумки дослідження: Теоретичне узагальнення і вирішення важливої наукової проблеми

Публікації:

Александрова, М. В, Останек, А. А. Особливості правової політики у сфері електронного урядування в
контексті досягнення цілей сталого розвитку. Експерт: парадигми юридичних наук і державного
управління. – 2023. – №3(27), С. 6-12. DOI: https://doi.org/10.32689/2617-9660- 2023-3(27)-8-14



Александрова М.В. Адміністративно правове забезпечення електронного урядування в Україні: адаптація
європейських стандартів. Науковий вісник публічного та приватного права. – 2023. – Випуск 5, С. 82-87.
DOI: https://doi.org/10.32844/2618-1258.2023.5.13
Александрова М.В. Формування цифрового майбутнього Європи: аналіз стратегічних та нормативних
документів, досвід для України. Науковий журнал «Наукові видання МАУП. Юридичні науки». – 2023. –
№3(66), С. 26-31. DOI: https://doi.org/10.32689/2522-4603.2023.3.4
Рощук М.В. Трансформація України в цифрову державу: інструменти реалізації Наукові праці
Національного авіаційного університету. Серія: Юридичний вісник «Повітряне і космічне право». –
2020. – №1 (54), С. 86-93. DOI: https://doi.org/10.18372/2307-9061.54.14544
Roshchuk M.V. Electronic governance in the European countries in the context of the implementation of the
European action plan on the electronic government 2016-2020. European science scientific journal. – 2018. –
№3, С.118-121. URL: https://european-science.sk/storage/journals/essays/3- 2018/217.pdf
Mariia Aleksandrova, Andrii Dub, Kateryna Mykhaylyova, Andrii Niemtsev The Impact of Innovations and
Technological Development on Modern Society and Global Dynamics. Economic Affairs December 2023, Vol.
68, No. 04, pp. 2317-2325. DOI : https://doi.org/10.46852/0424-2513.4.2023.39
Рощук М. В. Формування оптимальної моделі електронного урядування в умовах розвитку
інформаційного суспільства. Актуальні питання забезпечення кібербезпеки та захист інформації:
матеріали III Міжнар. наук.-практ. конф. (Верхнє Студене, Закарпатська область, 22−25 лют. 2017 р.). К.:
Вид-во Європ. ун-ту, 2017. С. 148−150.
Рощук М. В. Електронне урядування в Україні як гарант забезпечення прав людини і громадянина.
Безпека людини в умовах глобалізації: сучасні правові парадигми: матеріали VII Міжнар. наук.-практ.
конф. (Київ, 24 лют. 2017 р.): в 2-х т. Київ: НАУ, Тернопіль: Вектор, 2017. Т. 1. С. 206−209.
Рощук М. В. Оцінювання шкоди національній безпеці у разі витоку інформації, що становить державну
таємницю. Стан та удосконалення безпеки інформаційно-телекомунікаційних систем (SITSʼ2017):
матеріали учасників IX Всеукр. наук.-практ. конф. (Коблево, Миколаївська область, 20−23 черв. 2017 р.).
Миколаїв: МТУ «Миколаївська політехніка», 2017. С. 31−32.
Рощук М. В. До питання державної політики України у сфері освіти дітей із інвалідністю. Формування
публічної служби, чутливої до людей з особливими потребами: цифрові технології: матеріали наук.-
практ. конф. за міжнар. участю (Київ, 10 листоп. 2017 р.). Київ: Нац. акад. держ. управ. при Президентові
України, 2017. С. 214−217.
Рощук М. В. До питання публічного адміністрування в галузі авіації. АЕРО 2017: повітряне і космічне
право: матеріали Всеукр. конф. молодих вчених і студентів (Київ, 23 листоп. 2017 р.). Київ: Нац. авіац. ун-
т, Тернопіль: Вектор, 2017. Т. 1. С. 156−159.
Рощук М. В. Інформатизація у сфері освіти і науки в контексті реалізації концепції розвитку
електронного урядування в Україні. Сучасна університетська правова освіта і наука: матеріали VIII
Міжнар. наук.-практ. конф. (Тернопіль, 23 лют. 2018 р.). Тернопіль: Вектор, 2018. Т. 1. С. 167−169.
Рощук М. В. Державне агентство з питань електронного урядування в системі публічної влади. Наукові
праці Національного авіаційного університету. Серія: Юридичний вісник «Повітряне і космічне право».
2017. Вип. 1 (42) С. 80−85.
Рощук М. В. Розвиток електронного урядування в Україні: правовий аспект забезпечення безпеки
інформації. Безпека інформації. 2018. Т. 1 (24). С. 17−22.
Рощук М. В. Екологічне врядування як частина електронного врядування: проблеми та перспективи
розвитку в Україні. Держава та регіони. Серія: Право. 2018. Вип. 1. С. 121−127.
Рощук М. В. Розвиток електронного урядування у сфері екології в контексті реалізації права на доступ
до екологічної інформації. Прикарпатський юридичний вісник. 2017. Вип. 6 (21). С. 66−70.
Рощук М. В., Корченко О.Г., Дрейс Ю.О., Романенко О.О. Модель оцінювання наслідків витоку державної
таємниці від кібератак на критичну інформаційну інфраструктуру держави. Безпека інформації. 2018. Т. 1
(24). С. 29−35.



Roshchuk M. V. The state agency on electronic government of Ukraine in system of public authorities. Human
security in context of globalization: modern legal paradigm: monograph / Under the general editorship Iryna
Sopilko. Slovak Repablic, Podhajska: Vychodoeuropska agentura pre rozvoj, n.o. Eastern European
Development agency n.o., 2017. Р. 64−71.
Roshchuk M., Opirskyy I., Ivanchenko I., Platonenko A., Skladannyi P. Use of near field communication
technology for automated profile replication. Wydawnictwo Naukowe Akademii TechnicznoHumanistycznej
w Bielsku-Białej. Bielsko-Biala, Poland, 2018. С. 153–161
Roshchuk M., Kobilnyk B., Gizun A. The role of informationpsychological influences in information warfare.
Engineer of XXI Century: VI Inter Universiry Conference of Students, PhD and Young Scientists (Bielsko-Biala,
2 december 2016). Bielsko-Biala, 2016. С. 151–155.
Roshchuk M., Abakumova A. Study the problem of service provision quality assessment in cellular networks.
Engineer of XXI Century: VII Inter Universiry Conference of Students, PhD and Young Scientists (Bielsko-
Biala, 08 december 2017). Bielsko-Biala, 2017. С. 17–27.
Roshchuk M., Dreis Y., Romanrnko O. Sectors of critical іnformational infrastructure. Актуальні питання
забезпечення кібербезпеки та захисту інформації: матеріали IV Міжнар. наук.-практ. конф. (Київ, 21−24
лют. 2018 р.). Київ: Європ. ун-т, 2018. С. 141−144.
Gizun A., Hriha V., Blidar A., Roshchuk M., Derkach S. Insider attacks system identification. Engineer of XXI
Century: VIII Inter Universiry Conference of Students, PhD and Young Scientists (Bielsko-Biala, 06 december
2019). Bielsko- Biala, 2019. С. 155–166.

Наукова (науково-технічна) продукція:
Соціально-економічна спрямованість:
Охоронні документи на ОПІВ:

Впровадження результатів дисертації: Впроваджено

Зв'язок з науковими темами: 0119U100492

VI. Відомості про наукового керівника/керівників (консультанта)
Власне Прізвище Ім'я По-батькові:
1. Тимошенко Юрій Петрович

2. Yurii P. Tymoshenko

Кваліфікація: к.ю.н., доц., 12.00.09

Ідентифікатор ORCID ID: Не застосовується

Додаткова інформація:
Повне найменування юридичної особи: Приватне акціонерне товариство "Вищий навчальний
заклад "Міжрегіональна Академія управління персоналом"

Код за ЄДРПОУ: 00127522

Місцезнаходження: вул. Фрометівська, буд. 2, Київ, 03039, Україна

Форма власності: Державна

Сфера управління:
Ідентифікатор ROR:



VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Бортник Надія Петрівна

2. NADIIA BORTNYK

Кваліфікація: д. ю. н., 12.00.07

Ідентифікатор ORCID ID: 0000-0002-3030-406X

Додаткова інформація:
Повне найменування юридичної особи: Національний університет кораблебудування імені
адмірала Макарова

Код за ЄДРПОУ: 002066753

Місцезнаходження: Проспект Героїв України, 9, Миколаїв, Миколаївський р-н., 54007, Україна

Форма власності: Державна

Сфера управління:
Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Жаровська Ірина Мирославівна

2. IRYNA ZHAROVSKA

Кваліфікація: д. ю. н., 12.00.01

Ідентифікатор ORCID ID: 0000-0003-3821-812

Додаткова інформація:
Повне найменування юридичної особи: Національний університет "Львівська політехніка"

Код за ЄДРПОУ: 02071010

Місцезнаходження: вул. Степана Бандери, буд. 12, Львів, 79013, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Капля Олександр Миколайович

2. Oleksandr M. Kaplia

Кваліфікація: д. ю. н., професор, 12.00.07

Ідентифікатор ORCID ID: Не застосовується



Додаткова інформація:
Повне найменування юридичної особи: Приватне акціонерне товариство "Вищий навчальний
заклад "Міжрегіональна Академія управління персоналом"

Код за ЄДРПОУ: 00127522

Місцезнаходження: вул. Фрометівська, буд. 2, Київ, 03039, Україна

Форма власності: Державна

Сфера управління:
Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Лісовська Юлія Петрівна

2. Yuliia P. Lisovska

Кваліфікація: к. ю. н., 12.00.07

Ідентифікатор ORCID ID: Не застосовується

Додаткова інформація:
Повне найменування юридичної особи: Приватне акціонерне товариство "Вищий навчальний
заклад "Міжрегіональна Академія управління персоналом"

Код за ЄДРПОУ: 00127522

Місцезнаходження: вул. Фрометівська, буд. 2, Київ, 03039, Україна

Форма власності: Державна

Сфера управління:
Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Семенець-Орлова Інна Андріївна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Семенець-Орлова Інна Андріївна

Відповідальний за підготовку
облікових документів

 
Муравйов Кирил Володимирович 

Реєстратор   УкрІНТЕІ



Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


