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1. Методи та засоби захисту інформації в комп’ютерних системах та мережах

2. Methods and means of information security in computer systems and networks

Реферат:
1. Дисертаційна робота присвячена вирішенню актуальної науково-прикладної задачі, пов'язаної з розробкою
та подальшим удосконалення методів та засобів ідентифікації стану комп'ютерних систем та мереж для
захисту даних в умовах зовнішніх впливів. Метою дисертаційної роботи є розробка нових та удосконалення
існуючих методів виявлення аномалій, загроз і шкідливого програмного забезпечення для підвищення
точності та швидкості ідентифікації стану комп’ютерних систем та мереж на основі технології машинного
навчання. Об’єкт дослідження – процес захисту даних в комп’ютерних системах та мережах в умовах



зовнішніх впливів. Предмет дослідження – методи та засоби ідентифікації стану комп’ютерних систем та
мереж на основі технології машинного навчання. За результатами дослідження отримано такі наукові
результати: 1. Вперше запропоновано метод побудови дерева з багатовимірними вузлами рішень, що надало
можливість формувати деревоподібні моделі з урахуванням кореляційних зв’язків між показниками
функціонування КС, дозволило підвищити точність ідентифікації її стану за рахунок кластеризації вихідних
даних та збільшити оперативність ідентифікації завдяки зменшенню кількості розгалужень ДР; 2. Вперше
запропоновано метод побудови нечіткого дерева рішень, який відрізняється від відомих наявністю
спеціальної автоматизованої процедури формування нечітких множин та їх функцій належності, що
дозволило підвищити точність та оперативність ідентифікації стану КС; 3. Удосконалено метод побудови
дерева рішень, за рахунок використання у якості критерію прийняття рішень мінімальної помилки
класифікації, використання направленого вибору ознак та застосування алгоритму бінарного пошуку для
визначення оптимального значення порогу розщеплення вузла ДР, що дозволило зменшити час навчання
моделі; 4. Удосконалено ансамблевий метод класифікації на основі мета-алгоритму бустінгу за допомогою
використання у якості базових моделей розроблених дерев рішень та процедури попередньої обробки даних,
що надало можливість підвищити точність ідентифікації стану КС. Практичне значення отриманих
результатів полягає в наступному: - розроблено метод та програмне забезпечення побудови дерев з
багатовимірними вузлами рішень, що дозволяє зменшити кількість розгалужень, підвищуючи оперативність
ідентифікації стану комп’ютерних систем до 50% та точність до 12% (за умови наявності даних, які мають
високі кореляційні коефіцієнти); - розроблено процедуру та програмне забезпечення формування нечітких
множин та їх функцій належності для побудови нечітких дерев рішень, що дозволило підвищити точність
класифікації до 30% (за умові великої кількості даних, які знаходяться на межі розмежування класів) та
швидкість до 23%, порівнюючи з класичними дерева рішень; - удосконалено метод побудови дерева з
одновимірними вузлами рішень та розроблено програмне забезпечення, що дозволило зменшити час
навчання дерев рішень до 4,5 раз; - удосконалено ансамблевий метод класифікації на основі мета-алгоритму
бустінгу та розроблено програмне забезпечення, яке моделює роботу методу, що дозволило підвищити
точність класифікації до 32%. За результатами дослідження підтверджено практичну та теоретичну цінність
розроблених методів, надано практичні рекомендації, щодо застосування розроблених методів та розглянуто
перспективи їх подальшого розвитку.

2. The dissertation work is devoted to the solution of an actual scientific and applied problem related to the
development and further improvement of methods and means of identifying the state of computer systems and
networks for data protection in conditions of external influences. The purpose of the dissertation is to develop
new and improve existing methods for detecting anomalies, threats and malware to increase the accuracy and
speed of identifying the state of computer systems and networks, which is based on machine learning methods.
Object of research is the process of data protection in computer systems and networks in conditions of external
influences. The subject of research is methods and means of identifying the computer systems and networks state
based on machine learning techniques. Scientific novelty of the results. As a result of the dissertation work, the
scientific direction related to the development of methods and means of identifying the state of computer systems
and networks for data security was further developed. The following scientific results were obtained within this
area: 1. For the first time, a method of building a tree with multidimensional decision nodes was proposed, which
made it possible to build tree models taking into account the correlations between the features of computer
systems functioning, increased the accuracy of identifying its state by clustering the initial data and increased the
identification velocity by reducing the number of decision trees’ branches. 2. For the first time, a method for
constructing a fuzzy decision tree is proposed, which differs from the known ones by the presence of a special
automated procedure for the formation of fuzzy sets and their membership functions, which made it possible to
increase the accuracy and velocity of identifying the state of a computer system. 3. The method of constructing a
decision tree has been improved, which differs from the known ones by using the minimum classification error as
a decision-making criterion and by applying a binary search algorithm to determine the optimal value of threshold
for splitting a decision tree node. 4. The ensemble classification method based on the meta-algorithm boosting has



been improved by using the proposed decision trees as basic models and a special data preprocessing procedure,
which made it possible to increase the accuracy of identifying the computer systems’ state. The practical
significance of the obtained results include the following: – A method and software for constructing trees with
multidimensional decision nodes has been developed, which allows reducing the number of branches, increasing
the speed of identifying the computer systems’ state by up to 50% and accuracy by up to 12%. – The procedure and
software for the formation of fuzzy sets and their membership functions for the construction of fuzzy decision
trees were developed, which allowed to increase the classification accuracy by up to 30% (with a large amount of
data on the verge of class delimitation) and speed by up to 23% compared to classical decision trees. – The method
of building a tree with one-dimensional decision nodes was improved and software was developed that reduced
decision trees training time by up to 4.5 times. – The ensemble classification method based on the meta-algorithm
of boosting was improved and software was developed that simulates the method, which increased the
classification accuracy by up to 32%. The research results confirmed the practical and theoretical significance of
the developed methods, provided practical recommendations for the application of the developed methods and
considered the prospects for their further development.
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політехнічний інститут"

Код за ЄДРПОУ: 02071180

Місцезнаходження: вул. Кирпичова, буд. 2, Харків, Харківський р-н., 61002, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський



VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Трубчанінова Карина Артурівна

2. Karyna A. Trubchaninova

Кваліфікація: д. т. н., професор, 05.13.05

Ідентифікатор ORCHID ID: 0000-0003-2078-2647

Додаткова інформація: https://www.scopus.com/authid/detail.uri?authorId=57208109791;
https://www.webofscience.com/wos/author/record/2514056;
https://scholar.google.com.ua/citations?user=tFdGngkAAAAJ&hl=uk

Повне найменування юридичної особи: Український державний університет залізничного
транспорту

Код за ЄДРПОУ: 01116472

Місцезнаходження: майдан Фейєрбаха, буд. 7, Харків, Харківський р-н., 61050, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Власне Прізвище Ім'я По-батькові:
1. Коваленко Андрій Анатолійович

2. Andrii A. Kovalenko

Кваліфікація: д. т. н., професор, 05.13.05

Ідентифікатор ORCHID ID: 0000-0002-2817-9036

Додаткова інформація: https://www.scopus.com/authid/detail.uri?authorId=56423229200;
https://www.webofscience.com/wos/author/record/283165;
https://scholar.google.com.ua/citations?user=9KzEtDMAAAAJ&hl=ua

Повне найменування юридичної особи: Харківський національний університет радіоелектроніки

Код за ЄДРПОУ: 02071197

Місцезнаходження: проспект Науки, буд. 14, Харків, Харківський р-н., 61166, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Рецензенти



Власне Прізвище Ім'я По-батькові:
1. Кучук Георгій Анатолійович

2. Heorhii A. Kuchuk

Кваліфікація: д.т.н., професор, 05.13.06

Ідентифікатор ORCHID ID: 0000-0002-2862-438X

Додаткова інформація: https://www.scopus.com/authid/detail.uri?authorId=57057781300;
https://www.webofscience.com/wos/author/record/2485726;
https://scholar.google.com.ua/citations?user=gHejYRUAAAAJ&hl=uk

Повне найменування юридичної особи: Національний технічний університет "Харківський
політехнічний інститут"

Код за ЄДРПОУ: 02071180

Місцезнаходження: вул. Кирпичова, буд. 2, Харків, Харківський р-н., 61002, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

Власне Прізвище Ім'я По-батькові:
1. Подорожняк Андрій Олексійович

2. Andrii O. Podorozhniak

Кваліфікація: к.т.н., доцент, 05.12.17

Ідентифікатор ORCHID ID: 0000-0002-6688-8407

Додаткова інформація: https://www.scopus.com/authid/detail.uri?authorId=57202229410;
https://www.webofscience.com/wos/author/record/909299;
https://scholar.google.com.ua/citations?user=gbxjOTEAAAAJ&hl=uk

Повне найменування юридичної особи: Національний технічний університет "Харківський
політехнічний інститут"

Код за ЄДРПОУ: 02071180

Місцезнаходження: вул. Кирпичова, буд. 2, Харків, Харківський р-н., 61002, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:
Сектор науки: Університетський

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Заковоротний Олександр Юрійович



Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Заковоротний Олександр Юрійович

Відповідальний за підготовку
облікових документів

 
Зайцев Юрій Іванович 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


