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Тема дисертації:
1. Моделі і метод інформаційної технології забезпечення готовності та кібербезпеки інформаційно-керуючих
систем розумних будинків

2. Models and method of information technology for cyber security and availability ensuring of smart building
information and control systems

Реферат:
1. Об'єкт - процеси забезпечення готовності й кібербезпеки інформаційно-керуючих систем розумних
будинків при розробці й використанні. Мета - підвищення точності оцінювання та забезпечення заданих
вимог до готовності та кібербезпеки інформаційно-керуючих систем розумних будинків на основі
розроблення та практичного використання моделей і методу інформаційної технології вибору параметрів
обслуговування. Методи досліджень: методи теорії множин, надійності, ймовірностей, марковского аналізу,
математичної статистики, імітаційного моделювання. Вперше одержано метод вибору і визначення
параметрів стратегій обслуговування інформаційно-керуючих систем розумних будинків. Удосконалено
марковські та імітаційні моделі готовності інформаційно-керуючих систем розумних будинків з врахуванням



різних варіантів процесів відновлення і обслуговування, а також параметрів прояву програмних дефектів і
атак на вразливості. Дістали подальший розвиток моделі надійності та кібербезпеки інформаційно-керуючих
систем розумних будинків з використанням ТА-АБО дерев аналізу відмов і атак. Галузь - інформаційні
технології оцінювання та забезпечення готовності та кібербезпеки інформаційно-керуючих систем розумних
будинків.

2. The object is the processes of ensuring the availability and cyber security in information and control systems of
smart buildings in the development and use. The goal is to increase the accuracy of the evaluation and to ensure
the required availability and cyber security requirements of information and control systems of a smart building
based on the development and practical use of models and the method of information technology for selection of
maintenance parameters. Research methods: methods of the set theory, reliability, probabilities, Markov analysis,
mathematical statistics, simulation modeling. The method for choosing and defining the parameters of strategies
for maintenance of information and control systems of smart buildings was obtained for the first time. Markov and
simulation models of smart building information and control systems considering different variants of processes of
recovery and maintenance, as well as parameters of software defects manifestation and vulnerability attacks have
been improved. Further development was given to the model for reliability and cyber security of information and
control systems of smart buildings using AND-OR trees for the analysis of faults and attacks. Branch - information
technologies for evaluating and ensuring the availability and cyber security in information and control systems of
smart buildings.
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