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2. A method of risk assessment based on the analysis of the structure of threat connections and vulnerabilities in
cyber systems

Реферат:
1. У дисертаційному дослідженні проаналізовано зв’язки між загрозами та вразливостями в сучасних
кіберсистемах. Встановлено, що залежності між ними можуть мати небінарний характер та визначати різний
рівень сумісності як між вразливостями, так і між подіями при реалізації атак. Досліджено методи
структурного аналізу складних систем, як основний інструмент для цього використано Q-аналіз Аткіна. На
основі інформації про загрози та вразливості кіберсистем побудовано структурну модель їх зв’язків у вигляді
сімпліційного комплексу. Розроблено основні алгоритми для побудови такої структурної моделі на основі
матриці інцидентності загроз та вразливостей кіберсистеми. Визначено основні структурні компоненти та
характеристики системи загроз та вразливостей для їх використання у подальшому розрахунку ризиків.



Отримано структурні характеристики взаємозалежності між вразливостями та загрозами для оцінювання
загального ризику. Встановлено, що результатом реалізації атак на кіберсистему будуть втрати величина
яких залежить від сумісно використаних вразливостей. При цьому універсальним інструментом уточнення
сумісних втрат зараз є лише експертне оцінювання. Використовуючи побудовані структурні характеристики
для системи загроз та вразливостей розроблено метод розрахунку ризику на основі алгоритму структурного
синтезу системи та оцінок величин втрат. Проаналізовано можливості практичного використання
розробленої методики оцінювання ризику, для прикладів взаємозв’язків вразливостей та загроз у хмарних
середовищах та інформаційних об’єктах критичної інфраструктури розраховано оцінки втрат та ризику.
Проведено порівняння отриманих результатів з оцінками ризику за спрощеною процедурою, що ігнорує
складні зв’язки вразливостей та загроз.

2. The dissertation study analyzed the connections between threats and vulnerabilities in modern cyber systems. It
was established that the dependencies between them can be non-binary in nature and determine a different level
of compatibility both between vulnerabilities and between events during the implementation of attacks. Methods
of structural analysis of complex systems were studied, Atkin's Q-analysis was used as the main tool for this. Based
on information about threats and vulnerabilities of cyber systems, a structural model of their connections in the
form of a simplicial complex was built. The main algorithms for building such a structural model based on the
matrix of the incidence of threats and vulnerabilities of the cyber system have been developed. The main structural
components and characteristics of the system of threats and vulnerabilities are determined for their use in the
further calculation of risks. The structural characteristics of the interdependence between vulnerabilities and
threats for the overall risk assessment are obtained. It has been established that the result of attacks on the cyber
system will be losses, the amount of which depends on the jointly used vulnerabilities. At the same time, the
universal tool for clarifying compatible losses is now only an expert assessment. Using the constructed structural
characteristics for the system of threats and vulnerabilities, a method of risk calculation was developed based on
the algorithm of structural synthesis of the system and estimates of losses. Possibilities of practical use of the
developed risk assessment methodology were analyzed, loss and risk assessments were calculated for examples of
relationships between vulnerabilities and threats in cloud environments and information objects of critical
infrastructure. A comparison of the obtained results with risk assessments based on a simplified procedure, which
ignores the complex connections between vulnerabilities and threats, was made.
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