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Реферат:
1. У вступі показано актуальність та особливості застосування технології розподілених реєстрів (Distributed
Ledger Technology (DLT) на основі блокчейну, яка стає все більш популярною завдяки прозорим транзакціям
та відсутністю посередників або центральних керуючих органів. В першому розділі дисертаційної роботи
проведено аналіз існуючих технологій DLT, встановлені їх переваги та недоліки. Показано, що відомі
системи, побудовані на DLT, мають ряд серйозних недоліків. Розподілена система повинна мати механізм
масштабування для адаптації до зміни робочого навантаження у дуже широких межах. У той же час
швидкість обробки даних у відомих популярних системах Bitcoin та Ethereum невисока – ці системи
обробляють приблизно 7 та 15 транзакцій за секунду (tps) перша та до 119 tps друга. Ці показники незрівнянні
з традиційними централізованими системами, що обробляють тисячі транзакцій на секунду. У другому
розділі дисертаційної роботи досліджено шляхи підвищення ефективності обробки транзакцій та
масштабованості розподіленого реєстру. У третьому розділі дисертаційної роботи показано, що при
формуванні PoS консенсусу квазівипадковим чином у кожному слоті епохи відбувається формування складу



комітетів та ролей координаторів у них (утворювач блоків, атестатор, агрегатор). Далі атестатор підписує
останній, на його думку, правильний блок у слоті, а агрегатор поєднує результати атестації в один
мультіпідписом. При цьому не виключені атаки маніпуляцією як на формування складу комітетів, так і на
вибір зі списку координаторів атестатора або агрегатора. Тому важливим засобом захисту від таких
можливих маніпуляцій є розробка методу квазівипадкового перемішування довільної числової множини, що
реально гарантує захищеність від подібних маніпуляцій. Розділ присвячений дослідженню можливості
застосування у комп'ютерній криптографії найпростіших положень теорії нелінійних дискретних
динамічних систем, основною характеристикою яких є хаотичність. У четвертому розділі дисертаційної
роботи розроблено експериментальну децентралізовану платформу Waterfall. Підтверджено спроможність
та правильність технічних рішень, заснованих на результатах дисертаційного дослідження.

2. The introduction shows the relevance and characteristics of Distributed Ledger Technology (DLT) based on
blockchain. This technology is becoming increasingly popular due to its secure and transparent transactions, as
well as its elimination of intermediaries and central governing authorities. Despite the growing demand for
applications and research efforts in the field of DLT, its widespread adoption is hindered by the low efficiency of
existing solutions. Therefore, enhancing the efficiency of applied solutions remains a proper scientific and
technical challenge, to which this research is dedicated.The object, subject, tasks, and methods of the research
have been defined. The scientific novelty and practical significance of the obtained results have been presented.
The researcher's contribution has also been highlighted. In the first section of the dissertation, an analysis of
existing DLT technologies is conducted, identifying their advantages and disadvantages. It is demonstrated that
well-known systems built on DLT suffer from several significant drawbacks. A distributed system should have a
scalability mechanism to adapt to changing workloads within wide boundaries. However, the data processing
speed in popular systems like Bitcoin and Ethereum is slow, processing approximately 7 and 15 transactions per
second (tps) first one and up to 119 tps the second one, respectively. These figures are incomparable to traditional
centralized systems, which can handle thousands of transactions per second. In the second section of the
dissertation work, ways to improve the efficiency of transaction processing and scalability of the distributed ledger
are investigated. In the third section of the dissertation, it is shown that in the formation of the PoS consensus, the
composition of committees and coordinator roles (block proposer, attester, aggregator) is quasi-randomly
determined in each epoch slot. Next, the attester signs the last valid (according to their judgment) block in the
aggregator slot, combining the attestation results with a single signature. However, attacks on both the formation
of committee compositions and the selection of coordinators as attesters and aggregators cannot be ruled out.
Therefore, an important means of protection against such potential manipulations is the development of a method
for quasi-random shuffling of an arbitrary numerical set, which can effectively guarantee protection against such
manipulations. This chapter is dedicated to investigating the possibility of applying the simplest principles of
nonlinear discrete dynamic systems theory, characterized by chaos, in computer cryptography. The capability and
correctness of the technical solutions based on the findings of the dissertation research have been confirmed.
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