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2. Political and legal principles of application of information technologies in conditions of hybrid warfare

Реферат:
1. У дисертації здійснено комплексне політологічне дослідження інформаційних технологій як системного,
міжгалузевого феномена спрямованого на формування впливу на масову суспільну свідомість. Доведено, що
інформаційні технології відіграють ключову роль у гібридній війні й спрямовані на деформацію ціннісних
орієнтирів суспільства, демонтаж національної, історичної свідомості й зміну суспільно-політичних
наративів широких мас населення. Розглянуто основні механізми інформаційної агресії Росії проти України.
Обґрунтовано важливість запровадження міжнародних санкцій щодо РФ у телекомунікаційній сфері.
Виокремлено необхідність дослідження інформаційних технологій в аксіологічній парадигмі «цінності-
антицінності», зокрема проаналізовано шляхи впровадження цінностей західної демократії на противагу
антицінностям «русского мира».

2. In the dissertation, the complex political research of information technologies as a systemic, inter-field
phenomenon directed on formation of influence on mass public consciousness is carried out. It is proved that
information technologies play a key role in the hybrid war and aim at deforming the values of society, dismantling



the national, historical consciousness and changing the socio-political narratives of the general population. The
main mechanisms of information aggression against Ukraine are considered. The importance of introducing
international sanctions against Russia in the telecommunication sphere is substantiated. The necessity of study of
information technologies in the axiological paradigm of "value-anti-worth" is singled out, in particular the ways of
introducing the values of Western democracy in contrast to anti-values of the «Russian world».
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