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Тема дисертації:
1. МЕХАНІЗМИ ПУБЛІЧНОГО УПРАВЛІННЯ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ В СУЧАСНИХ УМОВАХ

2. MECHANISMS OF PUBLIC GOVERNANCE OF CYBER SECURITY IN MODERN CONDITIONS

Реферат:
1. У дисертації досліджено національні стратегії кібербезпеки та узагальнено тенденції розвитку систем
кібербезпеки провідних країн світу та їх об’єднань, стан розвитку міжнародної взаємодії, визначено перелік
та зміст науково обґрунтованих пропозицій щодо підвищення спроможності України адекватно протистояти
загрозам у сфері кібербезпеки та розвитку національної системи кібербезпеки. У дисертації обґрунтовано
розвиток механізмів публічного управління у сфері кібербезпеки як пріоритету державної політики в Україні
та подано напрями їх удосконалення на основі запровадження комплексного механізму. У роботі здійснено
удосконалення категорійно-понятійного апарату у сфері кібербезпеки, запропоновано напрямки
удосконалення Стратегії кібербезпеки України та Закону України “Про основні засади забезпечення
кібербезпеки України”, інших актів законодавства у цій сфері, вдосконалено правовий механізм забезпечення
кібербезпеки, організаційно-технічний механізм підвищення якості робіт зі створення та оцінювання



відповідності засобів, процесів і систем. Ключові слова: кібербезпека, взаємодія при кіберінциденті, обмін
інформацією про інциденти кібербезпеки, безпека інформації та мереж, сертифікація з кібербезпеки, об’єкт
критичної інформаційної інфраструктури, оцінка відповідності у сфері кібербезпеки.

2. In the Dissertation, National cybersecurity strategies were researched and generalized the trends of
cybersecurity systems development in the leading countries and their associations, Ukraine's cybersecurity
international cooperation. The list and content of scientifically substantiated proposals for improving Ukraine's
ability to adequately confront cybersecurity threats and the development of the national cybersecurity system
have been identified. The dissertation substantiates the development of public governance mechanisms in the field
of cybersecurity as a priority of state policy in Ukraine and presents their improvement directions based on the
implementation of a comprehensive mechanism. Improvements of the categorical and meaning apparatus in the
field of cybersecurity, are made in the work and presented, directions of improvement of the Cybersecurity
Strategy of Ukraine and the Law of Ukraine "On the basic principles of providing of cybersecurity of Ukraine",
other acts of the legislation in this sphere, the legal mechanism of ensurance of cybersecurity are improved, the
institutional mechanism to create and evaluate the compliance of the ICT products, processes and systems that
are involved (applied) on critical infrastructure objects, to ensure the trust of the results of the information
security assessments in the information and communication systems the creation of a discussion panel at the
authorized state body was proposed. Also, a sectoral approach to the formation of critical infrastructure objects in
which critical information infrastructure objects should be identified is proposed, motivational mechanisms as one
of the primary steps of development of public-private cooperation in cybersecurity, as well as proposals to public
authorities to enhance cybersecurity. Keywords: cybersecurity, cyber-incident interaction, cybersecurity
information sharing, information and network security, cybersecurity certification and assessment of compliance,
critical information infrastructure, cybersecurity.
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