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Реферат/анотація:
1. Дисертаційне дослідження присвячене розробленню локальної IoT-системи моніторингу й контролю
стану приміщень на базі платформи Home Assistant. Актуальність дослідження. Стрімке поширення IoT-
рішень у сфері автоматизації здебільшого спирається на комерційні хмароорієнтовані екосистеми. Вони
створюють обмеження щодо автономності, прозорості архітектури, безпеки та контролю над даними
користувачів. Загальна наукова проблема полягає у відсутності комплексного підходу до проєктування
повністю локальних автономних систем. Мета роботи - розроблення та наукове обґрунтування архітектури і
програмно-апаратного комплексу локальної автономної IoT-системи моніторингу й контролю стану
приміщень, орієнтованої на інтеграцію гетерогенних пристроїв, локальну обробку та зберігання даних, а
також забезпечення підвищеного рівня інформаційної безпеки незалежно від зовнішніх хмарних сервісів.
Об'єкт дослідження - процеси функціонування IoT-систем моніторингу та керування станом приміщень як



складних кіберфізичних систем. Предмет дослідження - архітектурні підходи, методи та моделі організації
взаємодії між компонентами локальної автономної IoT-системи. Методи дослідження та реалізація.
Виконано системний аналіз IoT-технологій. Розроблено багаторівневу архітектуру локальної IoT-системи.
Реалізовано програмно-апаратний прототип на базі платформи Home Assistant із локальним виконанням
сценаріїв. Досліджено можливості локальної обробки даних на основі інтегрованого аналітичного контуру
(методи кластеризації, прогнозування та виявлення аномалій). Наукова новизна полягає у систематизації та
обґрунтуванні архітектурних рішень для побудови локальних автономних IoT-систем. Сформовано цілісний
підхід до організації взаємодії між сенсорними пристроями, протоколами та програмними компонентами з
урахуванням вимог автономності та безпеки без залучення хмарних сервісів. Практичне значення полягає у
можливості використання розроблених рішень під час створення локальних IoT-систем. Отримані
результати можуть бути застосовані для побудови приватних інсталяцій з підвищеним рівнем автономності
та контролю над даними у житлових і офісних будівлях. Ключові слова: Інтернет речей (IoT); архітектура IoT-
систем; периферійні обчислення; бездротові сенсорні мережі; моніторинг; автоматизація; інформаційна
безпека; Home Assistant.

2. The dissertation research is dedicated to the development of a local IoT system for indoor environment
monitoring and control based on the Home Assistant platform. The relevance of the research. The rapid spread of
IoT solutions in automation mostly relies on commercial cloud-oriented ecosystems. They limit autonomy,
architectural transparency, security, and control over user data. The general scientific problem lies in the lack of a
comprehensive approach to designing fully local autonomous systems. The goal of the work is the development
and scientific substantiation of the architecture and a hardware-software complex for a local autonomous IoT
system for indoor monitoring and control. It is oriented toward integrating heterogeneous devices, local data
processing, and providing increased information security independent of external cloud services. The object of the
study is the functioning processes of IoT systems for monitoring and controlling indoor environments as complex
cyber-physical systems. The subject of the study is the architectural approaches, methods, and models for
organizing interaction between the components of a local autonomous IoT system. Research methods and
implementation. A systematic analysis of IoT technologies was performed. A multi-layer architecture of a local IoT
system was developed. A prototype was implemented using the Home Assistant platform with local scenario
execution. The capabilities of local data processing were investigated based on an integrated analytical framework
(clustering, forecasting, and anomaly detection). The scientific novelty consists in the systematization and
substantiation of architectural solutions for building local autonomous IoT systems. A holistic approach to
organizing interaction between sensors, protocols, and software components is formed, ensuring autonomy and
security without cloud services. The practical significance lies in the possibility of applying the developed solutions
to create local IoT systems. The results can be used to build private installations with high autonomy and data
control in residential and office buildings. Keywords: Internet of Things (IoT); IoT system architecture; edge
computing; wireless sensor networks; monitoring; automation; information safety; Home Assistant.
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