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1. Моделі та методи захищеного доступу до ресурсів гарантоздатної автоматизованої системи, що
функціонує на основі хмарних технологій

2. Models and methods of secure access to resources of a guarantee-capable automated system that operates on
the basis of cloud technologies

Реферат:
1. Швидкий економічний розвиток та зріст благополуччя суспільства в сучасному світі значною мірою
обумовлені стрімким поширенням та всеосяжним застосуванням інформаційних технологій. Вони стали
невід’ємною складовою критичних застосувань у різних галузях, включаючи державне управління,
національну безпеку, енергетику, фінанси тощо. Практична цінність кожної інформаційної (автоматизованої)
системи як організаційно-технічної системи, в якій реалізується технологія обробки інформації з



використанням технічних і програмних засобів, визначається сукупністю її різних властивостей. Серед них
для об’єктів критичної інфраструктури ключовими є дві характеристики: гарантоздатність та кібербезпека.
Це, зокрема, стосується систем управління технологічними процесами. Для складних в архітектурному
розумінні інформаційних та автоматизованих управляючих систем міжвідомчої взаємодії, які інтегровані з
хмарними технологіями, притаманне існування суперечливих зв’язків та взаємних впливів, наявність значної
кількості різнорідних компонентів, які для досягнення певної мети об’єднані в єдину систему, наявність
багатьох власників та/або розпорядників інформаційних систем об’єктів критичної інфрастуктури, що
призводить до неузгодженості заходів із кіберзахисту. Зазначені фактори, безперечно, ускладнюють
впровадження єдиних підходів до реалізації комплексу організаційно-технічних заходів та засобів захисту,
виникає низка науково-технічних проблем, які стосуються: – необхідності узгодження порядку та умов
коаліційного захисту інформаційно-технологічної системи, яка складається з підсистем різних власників; –
встановлення принципів побудови та вимог із безпеки до шлюзу взаємодії між інформаційно-
технологічними підсистемами, для яких визначено різні вимоги з безпеки тощо. Отже, актуальним постає
наукове завдання щодо забезпечення необхідного рівня гарантоздатності та кібербезпеки складної
інформаційної інфраструктури міжвідомчої взаємодії, що відповідає вимогам інтероперабельності та
гарантоздатності шляхом коаліційного підходу до кіберзахисту та резильєнтності, реалізації підсистеми
криптографічного захисту, що забезпечуватиме підвищений рівень конфіденційності, цілісності та
імітостійкості під час взаємодії між різними підсистемами. Метою дисертаційного дослідження є
підвищення гарантоздатності та кібербезпеки автоматизованої системи, що інтегрована з хмарними
технологіями та підтримує взаємодію об’єктів критичної інфраструктури на основі коаліційного підходу до
кіберзахисту та гарантоздатності, розробки відповідних моделей і методів забезпечення кіберзахисту та
кіберстійкості з використанням вдосконаленого управління доступом, а також криптографічного захисту
конфіденційності та цілісності інформаційного обміну між взаємодіючими системами. У відповідності до
сформованої мети для вирішення зазначеного науково-прикладного завдання забезпечення
гарантоздатності та кібербезпеки автоматизованої системи, що інтегрована з хмарними технологіями, в
роботі були отримані такі наукові результати: 1. Вперше запропонована модель організаційно-технічного
забезпечення гарантоздатності та кібербезпеки на основі коаліційного підходу до забезпечення захисту. 2.
Вдосконалено онтологічну модель убезпечення бізнес-процесів згідно з методологією управління доступом
на основі визначення ролей RBAC. 3. Вдосконалено метод застосування одноразових логінів у системі
управління доступом. 4. Розроблено метод раціонального формування ролей для реалізації методології
RBAC. 5. Подальшого розвитку набув метод формування швидкісного імітостійкого шифру багатоалфавітної
заміни та формування МАС для підсистеми криптографічного захисту інформації, що забезпечуватиме
підвищену безпеку коротких службових повідомлень.

2. The dissertation is devoted to the solution of a relevant scientific problem, the essence of which is to develop
models and methods for ensuring the reliability and cybersecurity of interagency information and communication
systems integrated with cloud technologies belonging to different owners and implementing various information
security policies. Rapid economic development and the growth of the well-being of society in the modern world
are largely due to the rapid spread and comprehensive use of information technology. They have become an
integral part of critical applications in various fields, including public administration, national security, energy,
finance, etc. The practical value of each information (automated) system, as an organizational and technical system
in which the information processing technology is implemented using technical and software tools, is determined
by the totality of its various properties, of which we are interested in two key characteristics for critical
infrastructure objects: guarantee and cybersecurity. This particularly applies to process control systems. For
complex (in the architectural sense) information and automated control systems of interdepartmental interaction,
integrated with cloud technologies, the existence of contradictory connections and mutual influences, the
presence of a significant number of heterogeneous components that are combined to achieve a certain goal into a
single system, and the presence of many owners and/or managers of information systems of critical infrastructure
objects are inherent. These lead to inconsistency in cyber defense measures. These factors undoubtedly



complicate the implementation of common approaches to the application of a set of organizational and technical
measures and means of protection. As a result, a number of scientific and technical problems arise that relate to: –
the coordination of the order and conditions of the coalition protection of the information technology system,
which consists of subsystems of different owners; – the establishment of the principles of construction and safety
requirements for the gateway of interaction between information and technological subsystems, for which various
safety requirements are defined, etc. So, the current scientific task is to provide the necessary level of guarantee
and cybersecurity of a complex information infrastructure of interdepartmental interaction that meets the
requirements of interoperability and reliability through a coalition approach to cyber defense and resistance, the
implementation of a cryptographic protection subsystem that will provide an increased level of confidentiality,
integrity and imitation stability during interaction between different subsystems. The aim of the dissertation
research is to increase the reliability and cybersecurity of an automated system that is integrated with cloud
technologies and supports the interaction of critical infrastructure objects on the basis of a coalition approach to
cyber defense and guarantee, the development of appropriate models and methods for ensuring cyber defense and
cyber stability using advanced access control, as well as cryptographic protection of confidentiality and integrity
of information exchange between interacting systems. In accordance with the established goal, the following
scientific results to solve the specified scientific and applied task of ensuring the reliability and cybersecurity of an
automated system integrated with cloud technologies have been obtained: 1. For the first time, a model of
organizational and technical provision of guarantee and cybersecurity based on a coalition approach to ensuring
protection has been proposed. 2. The ontological model for securing business processes according to the access
control methodology based on the definition of RBAC roles has been improved. 3. The method of using one-time
logins in the access control system has been upgraded. 4. The method of rational formation of roles for
implementation of RBAC methodology has been developed. 5. The method for forming a high-speed, imitation-
resistant cipher for polyalphabetic substitution and the formation of a MAC for a cryptographic information
protection subsystem has been further developed, providing increased security of short service messages.
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VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Литвинов Валерій Андроникович



Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Литвинов Валерій Андроникович

Відповідальний за підготовку
облікових документів

 
Каревіна Наталія Павлівна 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


