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Тема дисертації:
1. Вдосконалення принципів побудови та функціонування приманок в задачах захисту комп'ютерних систем
та мереж

2. Improving the principles of construction of honeypot systems for protection of computer systems and networks

Реферат:
1. Дисертація присвячена питанням вдосконалення повно-інтерактивних приманок із забезпеченням стійкої
до виявлення та блокування зловмисником систем реєстрації подій та знімання інформації з каналів
взаємодії зловмисника та приманки. Розроблено нові підходи до розв'язання поставлених задач на основі
бінарної реконструкції команд віртуального процесора на гіпервізорі Qemu. Досліджено та розроблено нові
методи реєстрації та моніторингу зламу комп'ютерних систем. Розроблено математичну модель та
підсистему протидії атакам на доступність та функціональність приманок. Запропоновані та розроблені
методи дозволили програмно реалізувати систему захисту та моніторингу приманок під назвою "Система
збору інформації та аналізу приманок" (СЗІАП). Розроблено поведінкову модель взаємодії між зловмисником



та приманкою яка дозволила обирати параметри моніторингу подій у приманці.

2. The dissertation is devoted to research on improving the height interactive honeypots with providing proof to
identify and block registration and event monitoring systems by malicious. New approaches to solve that problem
based on the virtualization approach and binary reconstruction of system calls passed thought virtual processor.
Researched and developed new methods of registration and monitoring of fracture of computer systems,
algorithms and mathematical model subsystem against attacks on the availability and functionality of honeypots.
Proposed and developed methods have allowed the program to realize system protection and monitoring
honeypots called "System of information gathering and analysis of Honeypots (SoIGAH). A behavioural model of
interaction between the attacker and the honeypot is allowed to choose options for monitoring events in the
honeypot. Based on this method was possible to identify and introduce ways of access attempts, allowing us to
automate analysing attacks. By using equivalent parameters (as in Sebek v.3) our system show lower workload at
monitoring system that confirms the efficacy, which made gains in productivity by 15%.
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