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1. Методи та засоби для забезпечення кібербезпеки системи багатофункційних флотів безпілотних апаратів в
умовах комбінованих кібератак

2. Methods and means to ensure cybersecurity of multi-functional fleets of UAV under conditions of combined
cyber attacks

Реферат:
1. Мета дисертаційної роботи полягає в підвищенні рівня кібербезпеки систем багатофункційних флотів
безпілотних апаратів за допомогою розроблення та впровадження ризик-орієнтованих методів та засобів
оцінювання та вибору контрзаходів, враховуючи комбіновані кібератаки. У рамках загальної задачі
розглядається розроблення моделей, методів та засобів для аналізу та забезпечення кібербезпеки систем
багатофункційних флотів безпілотних апаратів в умовах різноманітних атак. Часткові задачі включають



аналіз технологій та методів оцінювання кібербезпеки, розроблення концептуальних та математичних
моделей системи, розроблення методів аналізу кіберзагроз та критичності атак, удосконалення методів
вибору контрзаходів, розроблення алгоритмів та програмних засобів для вибору контрзаходів. Серед нових
наукових результатів слід відзначити вперше запропоновані моделі кіберфізичної системи багатофункційних
флотів безпілотних апаратів, що охоплюють різні мобільні підсистеми та інформаційну інфраструктуру.
Також удосконалено метод аналізу кіберзагроз та впроваджено ефективний метод вибору контрзаходів. На
практичному рівні розроблено алгоритми та програмні засоби для розширеного аналізу кібербезпеки
системи багатофункційних флотів безпілотних апаратів. Структура системи та інформаційна технологія для
прийняття рішень щодо ризик-орієнтованого оцінювання та вибору контрзаходів також розроблені.
Результати дослідження впроваджено в навчальний процес кафедри, а також в науково-дослідні проекти на
замовлення МОН України (№ ДР 0121U112172, № ДР 0121U113842, № ДР 0117U05349, № ДР 0118U003822).
Зокрема, запропоновані методи та засоби використовуються в рамках проєктів ФЛІНТ та ГРАНІТ.

2. The dissertation aims to enhance the cybersecurity of multi-functional fleets of unmanned aerial vehicles (UAVs)
by developing and implementing methods and tools for risk-oriented assessment and selection of
countermeasures, taking into account combined cyberattacks. The overarching objective involves the development
of models, methods, and tools for the analysis and cybersecurity of multi-functional fleets of UAVs under
conditions of both individual and combined attacks. The specific tasks include: 1. Analysis of functions,
technologies, and methods for evaluating and ensuring the cybersecurity of UAV systems, with a justification of the
research's purpose, tasks, and methodology. 2. Development of conceptual and mathematical models for the
cyber-physical system of multi-functional fleets of UAVs as the object of cybersecurity assessment. 3. Formulation
of a method for analyzing cyber threats, consequences, and the criticality of individual and combined attacks on
the assets of the cyber-physical system. 4. Refinement of the method for selecting a set of countermeasures to
ensure the cybersecurity of the cyber-physical system, considering various components of cybersecurity and
addressing both individual and combined cyberattacks. 5. Development of algorithms, software tools, and
information technology for conducting analysis and selecting countermeasures to ensure the cybersecurity of
multi-functional fleets of UAVs. 6. Implementation of the proposed methods and tools in state and international
research projects and educational programs, as well as in substantiating security requirements for UAV systems.
Novel scientific results include: 1. Introduction of models for the cyber-physical system of multi-functional fleets
of UAVs, providing a theoretical-multiset representation of software and hardware components at different
hierarchy levels, intruders, threats, vulnerabilities, and attacks. 2. Enhancement of the IMECA analysis method,
detailing the impact on various security properties and subsystems, along with the development of models for
combined sequential-parallel cyberattacks by different perpetrators and means. 3. Improvement of the method for
selecting countermeasures by forming a set of countermeasures considering the influence on different
cybersecurity components under conditions of individual and combined cyberattacks, using directed search
procedures for coverage options. The proposed methods and tools have been implemented in the educational
process of the department, contributing to the training of bachelor's, master's, and doctoral students specializing
in Cybersecurity and Information Protection. Moreover, they have been applied in scientific research projects
commissioned by the Ministry of Education and Science of Ukraine, including the FLINT project led by Dr.
Harchenko V.S. and the GRANIT project led by Dr. Sklyar V.V.
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