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1. Феномен цифрового тоталітаризму: концептуалізація загроз демократії в інформаційному суспільстві.

2. The Phenomenon of Digital Totalitarianism: Conceptualizing Threats to Democracy in the Information Society.

Реферат:
1. Дисертація присвячена дослідженню феномену цифрового тоталітаризму та концептуалізації його загроз в
інформаційному суспільстві, що виникають на початку XXI століття у результаті стрімкого розвитку
цифровізації як глобального процесу впровадження інформаційно-комунікаційних технологій в різних
сферах життєдіяльності суспільства, які кардинально змінюють і політичний ландшафт, впливають на
трансформацію влади в авторитарних та демократичних державах, про що свідчать різні прояви кризи
демократії, поширення її неліберальних практик та нові виклики і загрози. В дисертації доводиться, що
цифровий тоталітаризм проявляється у використанні інформаційно-комунікаційних технологій з метою
здійснення масового спостереження, контролю, маніпуляцій, цензури та інших форм втручання у приватне
життя громадян, що створює загрози порушення основоположних прав і свобод людини. В умовах



глобальної цифровізації, з одного боку, зростає ступінь цифрового демократичного розвитку, електроні
форми участі громаданян, електронне врядування, а з іншого — виникають нові форми цифрової нерівності,
соціального контролю, політичних маніпуляцій та домінування урядових структур над особистістю. Саме в
такому складному контексті виникла нагальна потреба у глибокому та грунтовному аналізі сутності
феномену цифрового тоталітаризму, його основних цифрових інструментів та суб'єктів впливу,
функціонуванні сучасних систем та механізмів захисту прав людини, їх адаптації до новітніх загроз
цифрового середовища, а також виробленні ефективних механізмів та інструментів протидії цифровому
тоталітаризму. Актуальність вибору теми дослідження обумовлена активними процесами цифрової
трансформації інформаційного суспільства, а також помітним зростанням наявних практик обмеження
свободи слова, права на приватність особистого життя, права на доступ до інформації в цифровому
середовищі. Особливу актуальність у контексті дослідження становило вивчення взаємодії держави,
інформаційного суспільства та приватних технологічних корпорацій у питаннях забезпечення цифрової
безпеки та правового захисту людини. У фокусі дослідження є пошук оптимального балансу між потребами
національної безпеки та захистом основоположних прав людини в умовах сучасної цифрової епохи, коли
держави дедалі активніше вдаються до використовування технологій цифрового моніторингу, регулювання
дії у мережі Інтернет та усебічному контролю за власним суспільством. В межах дисертаційного
дослідження автором уперше було проведено комплесне міждисциплінарне дослідження феномену
цифрового тоталітаризму на стику політичної філософії, концепцій інформаційного суспільства, прав
людини та інновацій у сфері технологій. Проаналізовано та представлено типологію загроз цифрового
тоталітаризму, що виникають внаслідок монополізації цифрових платформ та централізації даних з боку
технологічних корпорацій. Також актуалізовано класифікацію форм цифрового контролю, яка охоплює як
державні, так і корпоративні інструменти впливу на інформаційне середовище та соціальну поведінку.
Доведено, що цифровий тоталітаризм виникає не виключно в умовах авторитаризму, а також у
демократичних державах як наслідок передачі регуляторних функцій великим технологічним корпораціям.
Був удосконалений концептуальний підхід до оцінки ефективності правозахисних інституцій в умовах
цифрової трансформації шляхом порівняльного аналізу моделей регулювання у різних політичних системах.
Сформульовано теоретико-методологічну основу для дослідження цифрового тоталітаризму як
комплексного явища, що виникає в результаті інтеграції цифрових інструментів, систем інформаційного
контролю та політичної влади. В дисертаційному дослідженні з’ясовано, що класичні підходи до вивчення
феномену цифрового тоталіатризму та загроз демократії в інформаційних суспільствах потребують суттєвої,
ретельної модернізації, а також адаптації. Було встановлено, що державні політичні рішення, значно
відстають від темпів неконтрольованих цифрових трансформацій, внаслідок чого виникає дефіцит
відповідних правових гарантій у сфері захисту приватності, прав збереження та непередачі персональних
даних, свободи вираження поглядів у цифровому середовищі. Особливо проблемним аспектом є
недостатньо чітке та адекватне регулювання діяльності великих технологічних IT-корпорацій, від яких
безпосередньо залежить доступ громадян до цифрових платформ, інформаційних ресурсів та можливостей
соціальної комунікації у мережі Інтернет та цифровому просторі. Значну увагу приділено аналізу механізмів
захисту прав людини в контексті розвитку цифрових технологій. Зокрема, детально проаналізована динаміка
підходів до захисту прав людини в умовах цифрових трансформацій, роль та рішення Європейського суду з
прав людини, Європейської комісії, Ради ООН з прав людини у формуванні нових правових стандартів
захисту цифрових прав людини.

2. The dissertation is devoted to the study of the phenomenon of digital totalitarianism and the conceptualization
of its threats in the information society, which arise at the beginning of the 21st century as a result of the rapid
development of digitalization as a global process of implementing information and communication technologies in
various spheres of society, which radically change the political landscape and influence the transformation of
power in authoritarian and democratic states, as evidenced by various manifestations of the crisis of democracy,
the spread of its illiberal practices, and new challenges and threats. The dissertation argues that digital
totalitarianism manifests itself in the use of information and communication technologies for the purpose of mass



surveillance, control, manipulation, censorship and other forms of interference in the private lives of citizens,
which creates threats of violation of fundamental human rights and freedoms. In the context of global
digitalization, on the one hand, the degree of digital democratic development, electronic forms of citizen
participation, electronic governance are increasing, and on the other hand, new forms of digital inequality, social
control, political manipulation and dominance of government structures over the individual are emerging. It is in
such a complex context that there is an urgent need for a deep and thorough analysis of the essence of the
phenomenon of digital totalitarianism, its main digital tools and subjects of influence, the functioning of modern
systems and mechanisms for protecting human rights, their adaptation to the latest threats of the digital
environment, as well as the development of effective mechanisms and tools to counter digital totalitarianism. The
relevance of the choice of the research topic is due to the active processes of digital transformation of the
information society, as well as the noticeable growth of existing practices of restricting freedom of speech, the
right to privacy of personal life, the right to access information in the digital environment. Of particular relevance
in the context of the study was the study of the interaction of the state, the information society and private
technological corporations in matters of ensuring digital security and legal protection of the person. The focus of
the study is the search for the optimal balance between the needs of national security and the protection of
fundamental human rights in the conditions of the modern digital era, when states are increasingly resorting to
the use of digital monitoring technologies, regulation of actions on the Internet and comprehensive control over
their own society. Within the framework of the dissertation research, the author conducted for the first time a
comprehensive interdisciplinary study of the phenomenon of digital totalitarianism at the junction of political
philosophy, concepts of the information society, human rights and innovations in the field of technology. The
typology of threats to digital totalitarianism arising from the monopolization of digital platforms and data
centralization by technological corporations was analyzed and presented. The classification of forms of digital
control, which includes both state and corporate instruments of influence on the information environment and
social behavior, was also updated. It was proved that digital totalitarianism arises not only in conditions of
authoritarianism, but also in democratic states as a result of the transfer of regulatory functions to large
technological corporations. The conceptual approach to assessing the effectiveness of human rights institutions in
conditions of digital transformation was improved through a comparative analysis of regulatory models in different
political systems. A theoretical and methodological basis for the study of digital totalitarianism as a complex
phenomenon arising from the integration of digital tools, information control systems, and political power has
been formulated. The dissertation research revealed that classical approaches to studying the phenomenon of
digital totalitarianism and threats to democracy in information societies require significant, thorough
modernization, as well as adaptation. It was found that state political decisions significantly lag behind the pace of
uncontrolled digital transformations, resulting in a shortage of appropriate legal guarantees in the field of privacy
protection, the rights to preserve and not transfer personal data, and freedom of expression in the digital
environment. A particularly problematic aspect is the insufficiently clear and adequate regulation of the activities
of large technological IT corporations, on which citizens' access to digital platforms, information resources, and
opportunities for social communication on the Internet and digital space directly depend.
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