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Тема дисертації:
1. Моделі ідентифікації порушника в інформаційно-комунікаційних системах

2. The models of intruder identification in information & communication system

Реферат:
1. У роботі досліджено сучасний стан розвитку теоретичної та практичної бази, що використовується для
прогнозування та інформаційно-аналітичної підтримки проце-сів прийняття рішень щодо забезпечення ІБ
держави, зокрема, особливості сучасних методів та засобів виявлення вторгнень в ІКС. Виявлено, що
основним недоліком останніх є неможливість ідентифікації конкретної категорії порушника. З огляду на це,
визначено множину хостових та мережевих параметрів, характерних для визна-чених категорій порушників,
розроблено базову модель параметрів та універсальну модель еталонів, а також побудовано модель
вирішальних правил виявлення порушника. Крім того, розроблено метод та структуру СВІП в ІКС, що дає
можливість розширити можливості сучасних інструментальних засобів CERT / СSIRT за рахунок
ідентифікації порушника в нечітких умовах. Розроблено програмне забезпечення та проведено
експериментальне дослідження, які підтвердили адекватність розроблених моделей, методу та СВІП.
Ключові слова: інформаційна безпека, порушник інформаційної безпеки, інфо-рмаційно-комунікаційна
система, інцидент інформаційної безпеки, технологія honeypot, коефіцієнти важливості, вирішальні правила,



моделі еталонів лінгвістич-них змінних, система виявлення та ідентифікації порушника.

2. In this work the current status of theoretical and practical framework for prediction and analytical support of
decision making processes in state information security providing was researched. In particular, features of
modern intrusion detection methods and means in information & communication systems were analyzed. The
main disadvantage of these is an inability of intruder's concrete category identification. Given this, the set of host
and network specific parameters of intruder was defined; the basic parameter model and universal model of
standards were developed. Also the method and system of intruder detection and identification in information &
communication systems were worked out - it gives a possibility to expand the capabilities of modern CERT /
СSIRT instruments by intruder identification in fuzzy environment. Software was engineered end experimentation
was carried out - it confirmed the adequacy of developed models, methods & system of intruder detection and
identification. Key words: information security, intruder of information security, information & communication
systems, information security incident, honeypot technology, importance coefficients, decision rules, models of
linguistic variables standards, system of intruder detection and identification.
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