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Реферат:
1. Дисертація присвячена обґрунтуванню теоретичних положень та удосконаленню механізмів формування і
реалізації державної кримінально-правової політики протидії кіберзлочинності. Метою дисертації полягає в
обґрунтуванні теоретичних положень та розробка організаційних та методологічних положень щодо
формування і реалізації державної кримінально-правової політики з питань протидії кіберзлочинності.
Об’єктом дослідження є процеси формування та реалізації державної кримінально-правової політики щодо
протидії кіберзлочинності. Предметом дослідження є теоретичні, організаційні та методологічні положення
щодо формування та реалізації механізмів державної кримінально-правової політики з протидії
кіберзлочинності. Запропоновано багаторівневу класифікацію, що дозволило виявити більшість ознак
кіберзлочинності не лише з позиції права, криміналістики, кримінології, а й державного управління та



державної політики. Класифікація має багаторівневий характер, зокрема: 1) загальні класифікаційні ознаки
(за обсягами наслідків; за метою скоєння кіберзлочину; за сукупністю осіб, задіяних у скоєнні злочину; за
особою злочинця; (кіберзлочини, що пов’язані із поводження зі шкідливими програмними продуктами;
втручання у функціонування інформаційних систем; за обсягами технічних наслідків; за поводженням з
інформацією); 3) інформаційно-комп’ютерні технології як засіб скоєння злочину (за об’єктом посягання; за
видами наслідків; за впливом на рівні безпеки; за впливом на види національної безпеки).

2. The dissertation is devoted to substantiating theoretical principles and improving the mechanisms for the
formation and implementation of the state criminal law policy to combat cybercrime. The aim of the dissertation is
to substantiate the theoretical foundations and to develop organizational and methodological principles for the
formation and implementation of the state criminal law policy on combating cybercrime. The object of the
research is the processes of forming and implementing the state criminal law policy to counter cybercrime. The
subject of the research includes the theoretical, organizational, and methodological principles for the formation
and implementation of mechanisms of the state criminal law policy to combat cybercrime. A multi-level
classification is proposed, which makes it possible to identify most of the characteristics of cybercrime from the
perspectives of law, forensics, criminology, as well as public administration and public policy. The classification is
multi-tiered and includes, in particular: 1) general classification criteria (based on the extent of consequences; the
purpose of committing the cybercrime; the number and types of individuals involved; the identity of the offender;
cybercrimes related to handling malicious software; interference in the functioning of information systems; the
scale of technical consequences; and the handling of information); 2) information and computer technologies as
tools for committing crimes (classified by the object of infringement; types of consequences; the impact on levels
of security; and the effect on various aspects of national security).
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