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V. Відомості про дисертацію
Мова дисертації:
Коди тематичних рубрик: 50.37.23

Тема дисертації:
1. Метод перевірки цілісності цифрового сигналу

2. Method of checking the digital signal integrity

Реферат:
1. Об'єкт – процес аналізу цифрових сигналів на порушення цілісності. Предмет – властивості гістограм
коефіцієнтів ДКП цифрового сигналу. Методи дослідження: методи обробки сигналів та теорії чисел для
аналізу проявлення ефекту подвійного квантування, математичного аналізу для удосконалення
математичної моделі процесу друку та сканування цифрового зображення, дискретної математики для
дослідження графів алгоритмів, векторного аналізу для дослідження векторів початкових умов. Теоретичні
та практичні результати: вперше сформульований та доведений критерій проявлення ефекту подвійного
квантування для цифрового сигналу, що стало теоретичним обґрунтуванням області застосування методів
перевірки цілісності та уточнення локалізації області порушення цілісності цифрових сигналів; вперше на
основі ефекту подвійного квантування розроблений метод перевірки цілісності цифрових сигналів, що
ефективно працює в реальних умовах функціонування системи та дозволяє проводити перевірку цілісності
цифрових сигналів не залежно від форми їх представлення; вперше на основі ефекту подвійного
квантування розроблений метод уточнення локалізації області порушення цілісності цифрового сигналу, що



ефективно працює в реальних умовах функціонування системи та дозволяє локалізувати область порушення
цілісності малих розмірів; вперше отримані умови побудови векторів початкових умов, що задовольняють
заданим характеристикам, які забезпечують найменший час реалізації алгоритму при його реалізації на
багатопроцесорній обчислювальній системі. Отримані порогові значення для відділення негативного внеску
фальсифікації від негативного внеску природних шумів, використання яких дозволило підвищити ступінь
виявлення порушень цілісності цифрових сигналів. Розроблено метод віртуального збільшення внеску
області порушення цілісності у цифровий сигнал, використання котрого дозволило підвищити рівень
захищеності інформаційних об’єктів та зменшити час реакції на порушення.

2. The object – the process of digital signals analysis at the integrity violation. The subject – features of DCT
coefficients histograms of digital signal. Research methods: signal processing and number theory to analyze the
exhibition of the double quantization effect, mathematical analysis to improve the mathematical model of print-
scan process for a digital image, discrete mathematics to the study of graphs algorithms, vector analysis for the
study of vectors of initial conditions. Theoretical and practical results: for the first time a criterion for the
exhibition of the double quantization effect for digital signal is formulated and proved, it became the theoretical
basis of the applicability of the method of checking the digital signal integrity and method of forgery area better
localization for digital signals; for the first time under the double quantization effect the method of checking the
digital signal integrity is developed, it allows to verify the digital signals integrity regardless of the form of their
presentation; for the first time under the double quantization effect the method of forgery area better localization
is developed, it allows to localize the forgery area with low sizes; for the first time the conditions of construction of
the vectors of initial conditions that satisfy the specified characteristics and provide the shortest time
implementation of the algorithm in its implementation on a multiprocessor computer system are obtained. The
thresholds for the separation of the negative contribution of natural noise from the negative contribution of
falsification are obtained, their use will increase the degree of detection the violations of digital signals integrity.
The method of virtual increase of the contribution of forgery area into a digital signal is developed, its use has
increased the security level of information objects and reduce the response time to violations.
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