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Реферат:
1. У дисертації вирішене актуальне наукове завдання, що полягає у теоретико-методологічному
обґрунтуванні наукових засад розвитку державної інформаційної політики України та розробленні
практичних рекомендацій щодо удосконалення механізмів її реалізації у контексті європейської інтеграції. У
дисертаційному дослідженні автором запропоновано державну концепцію удосконалення інформаційної
політики України у поствоєнний період, у контексті реалізації якої основними стратегічними напрямами
визначено: розвиток інформаційно-комунікаційної інфраструктури; стимулювання вітчизняного
виробництва ІТ-продуктів, засобів інформатизації та телекомунікації; підготовка людини до життя в
інформаційному суспільстві; зміцнення інформаційної безпеки та кіберзахисту, незалежних ЗМІ; розвиток
медіаграмотності та інформаційної культури населення; активізація інформаційної дипломатії; розробка



Національної платформи стійкості до дезінформації з елементами штучного інтелекту; інформаційна
реінтеграція деокупованих територій; розробка національної системи сертифікації цифрової грамотності для
державних службовців; розробка створення цифрового архіву війни та поствоєнного відновлення.
Комплексний результат від реалізації запропонованих напрямів Концепції створить умови, у яких можливо
буде побудувати інклюзивне, демократичне та високотехнологічне інформаційне суспільство, що
відповідатиме європейським нормам і стандартам і стане запорукою у подальшому стійкому повоєнному
розвитку України. Важливого значення набувають запропоновані інструменти формування єдиного
цифрового ринку між Україною та ЄС в інформаційній сфері, зокрема: впровадження обов’язкового
стандарту відкритих даних на основі норм ЄС, регулярне оновлення, впровадження машинозчитуваних
форматів (CSV, JSON, XML), створення міжвідомчих API-шлюзів на базі системи «Трембіта», запровадження
міжвідомчих цифрових протоколів обміну даними, інвестування в розбудову цифрової інфраструктури усіх
віддалених куточків країни із залученням допомоги ЄС-фондів, перехід до BPM-систем, автоматизованих
платформ із API, стандартизація відповідно до норм ЄС. Успішна реалізація даних кроків поглибить
євроінтеграційні процеси, зміцнить цифровий суверенітет України та підвищить конкурентоспроможність в
умовах глобальної цифрової економіки. Крім того, запропоновано розробити платформу VR/AR-тренінгів у
сфері цифрової освіти для державних службовців з елементами віртуальної та доповненої реальності, на
якому буде представлено такі інстурменти, як: VR-класи, тобто віртуальне середовище навчання з
можливістю вільного пересування та взаємодії з об'єктами; AR-доповнення, наприклад, наведення камери на
реальний предмет для отримання підказки або правової інформації; чат-бот консультант, тобто AI-помічник
для запитань щодо нормативів, інструкцій; конструктор політики безпеки, а саме автоматичне створення
шаблонів політик згідно нормативно-правових актів; вебінари у VR, а саме прямі трансляції або записані
лекції з ефектом присутності, за допомогою яких можна відтворити наступні ситуації у сфері цифрової
кіберосвіти: симуляції фішингу; вірусного зараження комп’ютера; витік даних через помилкову розсилку;
віртуальні кейси маніпулятивних повідомлень (у соцмережах, месенджерах, службових чатах); неправильне
поводження з персональними даними (публічне поширення, неналежне зберігання); спроба
несанкціонованого доступу до службового облікового запису; робота з небезпечними флеш-носіями чи
зовнішніми пристроями; використання незахищених Wi-Fi-мереж для службової роботи; передача
конфіденційної інформації через недозволені канали (особисті месенджери, пошта); порушення порядку
роботи з електронними документами та цифровим підписом; втрата доступу до ключових державних систем
або реєстрів; реагування на інформаційну атаку (масове поширення дезінформації); виявлення шпигунського
програмного забезпечення на службовому ПК; порушення службової дисципліни в цифровому просторі
(зловживання робочим часом у соцмережах, онлайн-конфлікти) та ін. Ключові слова: держава, державне
управління, інформація, інформаційна політика, державна інформаційна політика, реалізація інформаційної
політики, механізми реалізації інформаційної політики, Європейський Союз, євроінтеграція, європейський
курс, цифрова трансформація, державна концепція удосконалення інформаційної політики, дезінформація,
маніпуляції.

2. The dissertation solves a relevant scientific problem, which consists in the theoretical and methodological
substantiation of the scientific principles of the development of the state information policy of Ukraine and the
development of practical recommendations for improving the mechanisms of its implementation in the context of
European integration. In the dissertation study, the author proposed a state concept for improving Ukraine's
information policy in the post-war period, in the context of which the following main strategic directions were
identified: development of information and communication infrastructure; stimulation of domestic production of
IT products, means of informatization and telecommunications; preparation of a person for life in an information
society; strengthening information security and cyber defense, independent media; development of media literacy
and information culture of the population; activation of information diplomacy; development of a National
Platform for Resistance to Disinformation with elements of artificial intelligence; information reintegration of
deoccupied territories; development of a national system of digital literacy certification for civil servants;
development of the creation of a digital archive of war and post-war recovery. The comprehensive result of the



implementation of the proposed directions of the Concept will create conditions in which it will be possible to
build an inclusive, democratic and high-tech information society that will meet European norms and standards
and will become a guarantee of the further sustainable post-war development of Ukraine. The proposed tools for
forming a single digital market between Ukraine and the EU in the information sphere are of great importance, in
particular: the introduction of a mandatory open data standard based on EU norms, regular updates, the
introduction of machine-readable formats (CSV, JSON, XML), the creation of interdepartmental API gateways
based on the Trembita system, the introduction of interdepartmental digital data exchange protocols, investment
in the development of digital infrastructure in all remote corners of the country with the help of EU funds, the
transition to BPM systems, automated platforms with APIs, standardization in accordance with EU norms. The
successful implementation of these steps will deepen European integration processes, strengthen Ukraine's digital
sovereignty and increase competitiveness in the global digital economy. In addition, it is proposed to develop a
VR/AR training platform in the field of digital education for civil servants with elements of virtual and augmented
reality, which will present such tools as: VR classes, i.e. a virtual learning environment with the ability to freely
move and interact with objects; AR additions, for example, pointing the camera at a real object to receive a hint or
legal information; chatbot consultant, i.e. an AI assistant for questions about regulations, instructions; security
policy designer, namely the automatic creation of policy templates according to regulatory and legal acts; webinars
in VR, namely live broadcasts or recorded lectures with the effect of presence, with the help of which you can
recreate the following situations in the field of digital cyber education: phishing simulations; computer virus
infection; data leakage due to erroneous mailing; virtual cases of manipulative messages (in social networks,
messengers, official chats); improper handling of personal data (public distribution, improper storage); attempted
unauthorized access to a work account; working with unsafe flash drives or external devices; using unprotected
Wi-Fi networks for work; transmitting confidential information through unauthorized channels (personal
messengers, mail); violating the procedure for working with electronic documents and digital signatures; loss of
access to key state systems or registers; responding to an information attack (mass dissemination of
disinformation); detection of spyware on a work PC; violation of official discipline in the digital space (abuse of
working hours on social networks, online conflicts), etc. Keywords: state, public administration, information,
information policy, state information policy, implementation of information policy, mechanisms for implementing
information policy, European Union, European integration, European course, digital transformation, state concept
of improving information policy, disinformation, manipulation, fakes, post-war recovery.
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