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Реферат/анотація:
1. Доведено принципову відмінність управління функціонуванням і управління розвитком системи
кіберспроможностей. Функціонування забезпечує стабільність через відтворення усталених процесів, тоді як
розвиток передбачає якісне перетворення системи та перехід на вищий рівень організаційних
спроможностей. У кіберпросторі ця відмінність є критичною, оскільки середовище загроз еволюціонує
незалежно від управлінських рішень; тому без механізмів розвитку відбувається відносна деградація
державних кіберспроможностей навіть за незмінного ресурсного забезпечення. Обґрунтовано методологічну
основу дослідження на засадах критичного реалізму та інтеграції системного, інституціонального,
процесного і порівняльного підходів. Застосовано двораундову процедуру Делфі, метод аналізу ієрархій,
порівняльно-історичний метод, кейс-стаді та аналіз документів. Надійність результатів забезпечено
методологічною триангуляцією. Систематизовано три моделі державного управління у сфері кібербезпеки:
централізовану, розподілену та інтегровану (гібридну) і сформовано їх порівняльну матрицю. Обґрунтовано



застосування гібридної моделі в Україні. Виокремлено еволюційну, революційну та адаптивну моделі
розвитку кіберспроможностей; адаптивну модель визначено основою поєднання поступового нарощування
спроможностей, реагування на технологічні зміни та організаційного навчання. Розроблено концептуальну
модель управління розвитком сектору безпеки і оборони в кіберпросторі, що інтегрує стратегічно-
концептуальний, нормативно-правовий, організаційно-інституційний, ресурсно-технологічний та
контрольно-оцінний механізми в єдиний замкнений адаптивний цикл, орієнтований на проактивний
розвиток кіберспроможностей. Уперше обґрунтовано системну невідповідність між динамікою кіберзагроз і
темпами адаптації державного управління як взаємозалежну та самопідтримувану проблему, що охоплює
фінансову, кадрову, матеріально-технічну та інформаційно-аналітичну сфери. Її подолання пов’язано з
одночасною трансформацією всіх складових ресурсного механізму на засадах адаптивного управління.
Сформовано засади розвитку кіберспроможностей на основі синтетичної моделі, що поєднує
структурованість і стандартизацію німецького підходу, гнучкість британсько-ізраїльської взаємодії з
приватним сектором та скоординованість естонської системи реагування. Модель адаптовано до умов
України з урахуванням воєнних обмежень, потреби у розвитку оборонних і наступальних спроможностей та
курсу на інтеграцію до НАТО. Спроєктовано трирівневу організаційно-штатну структуру кібервійськ і
методологію декомпозиції завдань за тріадою «кіберрозвідка-кіберзахист-кібервплив». Розроблено протокол
міжвідомчого реагування на кіберінциденти на основі чотирирівневої класифікації загроз, контрольованої
ескалації та матриці RACI. Шестиетапний Протокол спільних дій формалізує взаємодію ДССЗЗІ України, СБ
України, МО України та операторів критичної інфраструктури. Удосконалено інституційно-організаційні та
правові механізми шляхом обґрунтування реконфігурації інституційної архітектури: запровадження єдиного
координаційного центру, формування Кіберсил як самостійного компонента сил оборони та розмежування
відповідальності між ДССЗЗІ України, СБ України і МО України. Обґрунтовано гармонізацію відповідних
механізмів із NIS2 та стандартами НАТО. Удосконалено ресурсний механізм як інтегровану систему
фінансово-економічного, кадрового, матеріально-технічного та інформаційно-аналітичного підмеханізмів.
Потребу у фінансуванні на 2026-2028 рр. обґрунтовано в обсязі 1 894 400 тис. грн. Доведено, що
результативність визначається збалансованістю розвитку підмеханізмів, а не обсягом ресурсів окремого
напряму. Дістала подальшого розвитку методологія оцінювання кіберспроможностей через ієрархічну
систему інтегральних показників, ваги яких визначено МАІ та двораундовою процедурою Делфі із
залученням 18 експертів (W = 0,703). Верифіковано поточний рівень кіберспроможностей Ic = 0,77 та
прогнозований рівень Ic = 0,84 на горизонті 2026-2030 рр.

2. It has been established that governance of the functioning and governance of the development of a cyber-
capability system represent fundamentally different managerial logics. Functioning maintains stability through the
reproduction of established processes, whereas development entails qualitative transformation and transition to a
higher level of organizational capabilities. This distinction is critical in cyberspace because the threat environment
evolves independently of management decisions; therefore, without development mechanisms, a state’s relative
cyber capabilities deteriorate even when its absolute level of resources remains unchanged. The methodological
basis of the study is grounded in critical realism and integrates systemic, institutional, process, and comparative
approaches. The research employs a two-round Delphi procedure, the Analytic Hierarchy Process (AHP),
comparative-historical analysis, case studies, and document analysis. Methodological triangulation was used to
ensure the reliability of the findings. Three models of public governance in cybersecurity were systematized:
centralized, distributed, and integrated (hybrid). A comparative matrix was developed, and the hybrid model was
substantiated for application in Ukraine. Evolutionary, revolutionary, and adaptive models of cyber-capability
development were distinguished. The adaptive model was substantiated as a basis for combining incremental
capability growth, response to technological change, and organizational learning. A conceptual model of
governance of the development of the security and defense sector in cyberspace was developed. Unlike
approaches that consider individual governance mechanisms separately, the proposed model integrates strategic-
conceptual, regulatory-legal, organizational-institutional, resource-technological, and control-evaluation
mechanisms into a single closed adaptive cycle aimed at proactive cyber-capability development. For the first



time, a systemic mismatch between the dynamics of cyber threats and the pace of adaptation of public governance
mechanisms was theoretically substantiated as an interdependent and self-reinforcing problem. It encompasses
financial, human-resource, material-technical, and information-analytical dimensions. Its resolution requires the
simultaneous transformation of all components of the resource mechanism on the basis of adaptive governance.
The conceptual foundations for developing the cyber capabilities of Ukraine’s security and defense sector were
formulated through a synthetic model combining the structure and standardization of the German approach, the
flexibility of British-Israeli cooperation with the private sector, and the coordination of the Estonian response
system. The model was adapted to Ukraine’s conditions, taking into account wartime constraints, the need to
develop defensive and offensive capabilities, and the course toward NATO integration. A three-level organizational
and staffing structure for cyber forces was designed, together with a task-decomposition methodology based on
the triad “cyber intelligence – cyber defense – cyber influence.” An interagency cyber-incident response protocol
was developed using a four-level threat classification, controlled escalation procedures, and a RACI matrix. A six-
stage Joint Action Protocol formalizes interaction among the State Service of Special Communications and
Information Protection of Ukraine, the Security Service of Ukraine, the Ministry of Defense of Ukraine, and critical
infrastructure operators. Institutional-organizational and legal mechanisms were improved by substantiating a
comprehensive reconfiguration of the institutional architecture: establishment of a single coordination center,
formation of Cyber Forces as an independent component of the defense forces, and delineation of responsibilities
among the State Service of Special Communications and Information Protection, the Security Service, and the
Ministry of Defense. Harmonization with NIS2 and NATO standards was substantiated. The resource mechanism
was improved as an integrated system of financial-economic, human-resource, material-technical, and
information-analytical submechanisms. The required funding for 2026–2028 was substantiated at UAH 1,894,400
thousand. It was established that effectiveness depends on balanced development of the submechanisms rather
than on the volume of resources allocated to any individual component. The methodology for assessing cyber
capabilities was further developed through a hierarchical system of integral indicators, with weights determined
using AHP and a two-round Delphi procedure involving 18 experts (W = 0.703). The verified current level of cyber
capabilities was Ic = 0.77, while the projected level for the 2026–2030 horizon was Ic = 0.84.
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