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1. МЕТОД РОЗПІЗНАВАННЯ ФЕЙКОВИХ НОВИН У МЕРЕЖІ ІНТЕРНЕТ НА ОСНОВІ ОБРОБКИ ПРИРОДНОЇ
МОВИ

2. THE METHOD OF RECOGNIZING FAKE NEWS ON THE INTERNET BASED ON NATURAL LANGUAGE
PROCESSING

Реферат:
1. У дисертаційній роботі вирішено актуальну науково-прикладну проблему оперативного розпізнавання та
маркування фейкових повідомлень-новин за обмеженою апріорною інформацією для рішення задачі
оперативного розпізнавання фейків та нейтралізації їх негативного впливу шляхом маркування в умовах
значної кількості, щільності потоку та обмеженості за змістом окремого повідомлення. Проведено аналіз
заходів інформаційно-психологічного впливу (ІПсВ). Визначено, що об’єктами ІПсВ можуть бути громадяни;
цілями ІПсВ – зміна думок, настроїв, дій. Проаналізовано множини способів реалізації ІПсВ та визначено, що
найпоширенішими є розповсюдження оманливої інформації через фейкові новини. Досліджено, що



засобами реалізації фейків є короткі інформаційні повідомлення, що розповсюджуються електронними
медіа через сайти новин, соціальні мережі. Домінанта форми фейків належить повідомленням природньою
мовою у форматі новин. Проаналізовано, що більшість традиційних підходів базується на комплексному
застосування головних груп індикаторів, що дає лише апостеріорний результат на рівні спростування та не
відповідає принципам оперативності – реальності масштабу часу. Визначено, що головним показником
якості протидії фейкам є оперативність розпізнавання та маркування. Проведено аналіз вимог до
оперативності розпізнавання фейків в умовах їх значної кількості, щільності потоку та обмеженості за
змістом окремого повідомлення та обрано спосіб виявлення фейків як аналіз контенту повідомлення.
Визначено конкретику процесів для оперативного та комплексного вирішення задач розпізнавання та
маркування фейкових новин. Проаналізовано використання частотного аналізу токенів тексту коротких
інформаційних повідомлень та формування словнику фейків на динамічно-оновлювальній множині
повідомлень. Зроблено аналіз статистичного критерія Байєса, адаптованого до лінгвістичної стилістики
повідомлень прийняття рішення про фейк та його маркування та доцільність застосування методів
машинного навчання без вчителя. Проведено аналіз результатів використання методу оперативного
розпізнавання фейкових новин за обмеженою апріорною інформацією, який базується на комплексному
синергетичному поєднанні процесів обробки природної мови: частотного аналізу токенів тексту коротких
інформаційних повідомлень; удосконаленому спосіб контент-аналізу фейкових новин; бінарної класифікації
повідомлень за удосконаленим Naive Bayes класифікатором та функції ранжування BM25. Метод
вирізняється реалізацією процесу навчання на динамічно поновлюваній множині коротких інформаційних
повідомлень з достовірних джерел. Це забезпечує оперативне розпізнавання фейків із точністю у діапазоні
від 85% до 93% для їх бінарного маркування за змістом окремого повідомлення. У порівнянні з відомою
стратегією NLP, яка базується на використанні статистичної міри TF-IDF без інтеграції Naive Bayes
класифікатора, відсоток точності класифікації тексту становить від 80% до 90%. Отже, запропонований
метод дозволив підвищити ефективність розпізнавання фейкових новин в середньому на 2,5%. Удосконалено
спосіб бінарної класифікації та маркування фейкових новин, якій базується на використанні Naive Bayes
класифікатора та функції ранжування BM25 та відрізняється адаптивним вибором параметрів функції
ранжування за експериментальними даними, отриманими як результат частотного аналізу новин з
достовірних джерел. Це дозволяє підвищити точність класифікації текстових даних на 14% на динамічно
оновлюваній множині коротких інформаційних повідомлень без втрати швидкодії у порівнянні з відомими
реалізаціями етапу класифікації фейкових новин в мережі Інтернет. Удосконалено спосіб контент-аналізу
фейкових новин, що базується на використання схеми навчання без вчителя. Спосіб вирізняється
використанням динамічно змінюваного за переліком джерел і змістом контенту DataSet масиву з
достовірних джерел, за яким формується словник для розпізнавання фейків. Це забезпечує оперативне
формування ознак фейків з урахуванням динаміки змін їх стилю та сфери. Результати проведених
експериментів показали потенціал із високою стійкістю формувати бінарну оцінку із маркування фейків для
споживачів з критичними умовами доступності. Також можливість оперативного розпізнавання і бінарного
маркування фейків на пристроях із низькою продуктивністю, енергоспоживанням та із тимчасовою
відсутністю доступу до глобальних інформаційних мереж. Розроблене комплексне серверне програмне
забезпечення дозволить реалізувати моделі NLP для застосування запропонованого методу. Результат
роботи комплексу – оперативне маркування фейкових повідомлень користувачам мобільних пристроїв. ПЗ
можна інтегрувати в інформаційно-аналітичні ресурси та використати для реалізації хмарних сервісів
розпізнавання фейкових новин у мережі Інтернет. Отже, актуальність тематики дисертаційного дослідження
полягає у вирішенні задачі оперативного розпізнавання фейкових повідомлень – нових в умовах їх значної
кількості, щільності потоку та обмеженості за змістом окремого повідомлення.

2. The dissertation addresses the urgent scientific and practical problem of promptly recognizing and labeling fake
news messages using limited a priori information. This is essential for mitigating the negative impact of fake news
by marking them effectively, especially given the high volume, dense flow, and limited content of individual
messages. The study analyzed information and psychological influence (IPI) measures, identifying citizens as IPI



targets and the goal of IPI as changing opinions, moods, and actions. The research found that the most common
IPI method is spreading deceptive information via fake news, primarily through short messages on news websites
and social media, usually in a natural language news format. Traditional approaches to fake news detection rely on
complex indicator groups, providing only post-facto results and lacking real-time operationality. The study
identified speed of recognition and labeling as the key quality indicators in countering fake news. It analyzed
requirements for rapid fake news detection under conditions of high volume, dense flow, and limited message
content, choosing content analysis as the detection method. The study detailed processes for comprehensive and
rapid fake news detection and labeling, analyzing the use of frequency analysis of text tokens from short messages
and the creation of a dynamically updated fake news dictionary. The Bayesian statistical criterion, adapted for the
linguistic style of messages, and the feasibility of unsupervised machine learning methods were evaluated. The
method proposed combines natural language processing (NLP) techniques: frequency analysis of text tokens, an
enhanced content analysis method, binary message classification using an improved Naive Bayes classifier, and the
BM25 ranking function. This approach ensures rapid fake news recognition with 85-93% accuracy for binary
content-based labeling, outperforming the traditional TF-IDF method integrated with Naive Bayes, which achieves
80-90% accuracy, thus improving fake news detection efficiency by 2.5%. The improved binary classification and
labeling method using the Naive Bayes classifier and BM25 ranking function features adaptive parameter selection
based on experimental frequency analysis data from reliable sources. This method increases text data classification
accuracy by 14% on a dynamically updated set of short messages without compromising speed compared to known
Internet fake news classification implementations. The content analysis method was enhanced using an
unsupervised learning scheme, utilizing a dynamically changing dataset from reliable sources to form a fake news
recognition dictionary. This ensures the timely formation of fake news features, considering dynamic changes in
their style and scope. Experimental results showed the potential for consistently forming binary evaluations and
labeling fakes for users under critical access conditions. The method also allows for prompt recognition and binary
labeling of fake news on low-performance devices with low power consumption and temporary lack of access to
global networks. The developed server software supports the implementation of NLP models for the proposed
method, providing prompt fake news labeling for mobile users. This software can be integrated into information-
analytical resources and used to implement cloud services for Internet fake news recognition. In summary, the
dissertation's relevance lies in solving the problem of rapid fake news message recognition under conditions of
high volume, dense flow, and limited individual message content.
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