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Тема дисертації:
1. Методологічні основи автоматизованого пошуку цифрових засобів негласного отримання інформації

2. Methodological bases of automated search for digital means of illegal obtaining information retrival

Реферат:
1. В результаті дисертаційних досліджень вирішено важливу науково-прикладну проблему, сутність якої
полягає в розробці методологічних основ автоматизованого пошуку цифрових засобів негласного отримання
інформації в умовах впливу зовнішніх та внутрішніх дестабілізуючих факторів. Вперше розроблено
концепцію комплексного виявлення, розпізнавання та локалізації цифрових засобів негласного отримання
інформації, що працюють на фоні легальних радіосигналів, яка поєднує теоретичні методи, методики, моделі
та технологічні підходи: фільтрації сигналів засобів негласного отримання інформації на фоні сигналів
легальних засобів, завад та шумів, з використанням швидких алгоритмів обчислення; розпізнавання сигналів
засобів негласного отримання інформації на основі методу спектрального аналізу з застосуванням сплайнів
та диференціальних перетворень; визначення параметрів сигналів засобів негласного отримання інформації



на основі кореляційно-регресійного аналізу; локалізації засобів негласного отримання інформації на основі
далекомірного методу. Реалізація концепції у автоматизованому програмно-апаратному комплексі дозволяє
гарантовано виявляти, розпізнавати та локалізувати цифрові засоби негласного отримання інформації на
фоні випромінювання легальних пристроїв та систем в умовах впливу шумів та завад. Вперше запропоновано
метод розпізнавання сигналу цифрових засобів негласного отримання інформації на фоні легальних
сигналів радіоефіру на основі застосування методу мультиагентної кластерізації з прямим зв’язком між
агентами. Вперше запропоновано методику визначення точності локалізації цифрових засобів негласного
отримання інформації, яка базується на далекомірному методі обчислення координат випромінювача з
визначенням місцеположення за методом найменших квадратів.

2. As a result of the dissertation, an important scientific and applied problem has been solved, the essence of which
is to develop methodological bases for automated search of digital means of illegal obtaning of information under
the conditions of influence of external and internal destabilizing factors. At first, the concept of integrated
detection, recognition and localization of digital non-tacit information retrieval based on legal radio signals has
been developed, which combines theoretical methods, techniques, models and technological approaches: using
fast calculation algorithms; recognition of signals of the means of illegal obtaing information acquisition on the
basis of the method of spectral analysis with the use of splines and differential transformations; determination of
parameters of signals of the means of illegal obtaing of information on the basis of correlation-regression analysis;
localization of the means of illegal obtaing based on the far-field method. The implementation of the concept in
the automated software-hardware complex allows to detect, recognize and localize digital means of s illegal
obtaing acquisition against the background of radiation of legal devices and systems in the conditions of noise and
interference. At first, a method of recognizing the signal of digital means of illegal obtaing of information against
the background of legal airwaves is proposed, based on the use of multi-agent clustering with direct
communication between agents. At first, a technique for determining the accuracy of localization of digital means
of illegal obtaing is proposed, based on a far-reaching method of calculating the coordinates of an emitter with a
location determination using the least squares method.
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