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Реферат:
1. Поддубний В. О. Методи та моделі багатофакторної автентифікації в інформаційно-комунікаційних
системах на основі нульових водяних знаків. – Кваліфікаційна наукова праця на правах рукопису. Дисертація
на здобуття ступеня доктора філософії за спеціальністю 125 Кібербезпека – Харківський національний
університет радіоелектроніки Міністерство освіти і науки України, Харків, 2025. Дисертаційну роботу
присвячено актуальній науково-технічній проблемі багатофакторної автентифікації в інформаційно-
комунікаційних системах. У роботі запропоновано модель багатофакторної автентифікації засновану за
допомогою унікального методу нульового водяного знаку на основі RGB-зображень. Зростання важливості
автентифікації та впровадження нових нормативних вимог, ставить перед організаціями проблему вибору
методів багатофакторної автентифікації. Одними із факторів вибору є вартість впровадження
багатофакторної автентифікації, її зручність, стійкість до помилок першого та другого роду. Запропонований



метод багатофакторної автентифікації може бути використаний як альтернатива існуючим методам та
автентифікації, зменшуючи кількість помилок при автентифікації в системах з високим рівнем шумів. Мета
дослідження – зменшення помилок першого та другого роду при автентифікації користувачів в ІКС шляхом
використання методу багатофакторної автентифікації заснованому на нульовому водяному знакові. Об’єкт
дослідження – процеси багатофакторної автентифікації в інформаційно-комунікаційних мережах. Предмет
дослідження – методи багатофакторної автентифікації з використанням нульових водяних знаків.

2. Poddubny V. Methods and model of multifactor authentication in information and communication systems
based on zero watermarks. – Qualification scientific work in manuscript form. Dissertation for the degree of
Doctor of Philosophy in the specialty 125. Cybersecurity – Kharkiv National University of Radio Electronics,
Ministry of Education and Science of Ukraine, Kharkiv, 2025. The dissertation is devoted to the current scientific
and technical problem of multifactor authentication in information and communication systems. The work
proposes a model of multifactor authentication based on a unique zero watermark method based on RGB images.
The growing importance of authentication and the introduction of new regulatory requirements pose a problem
for organizations in choosing multifactor authentication methods. One of the factors in the choice is the cost of
implementing multifactor authentication, its convenience, and resistance to errors of the first and second kind.
The proposed multifactor authentication method can be used as an alternative to existing methods and
authentication, reducing the number of errors during authentication in systems with a high level of noise. The aim
of the dissertation is to reduce errors of the first and second kind when authenticating users in the ICS by using
the multifactor authentication method based on a zero watermark. The object of research is the processes of
multifactor authentication in information and communication networks. The subject of research is methods of
multifactor authentication using zero watermarks.
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