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2. Administrative and legal support of information security in Ukraine in the context of European integration.

Реферат:
1. У дисертації здійснено комплексне наукове дослідження: стану адміністративно-правового забезпечення
інформаційної безпеки в Україні в умовах євроінтеграції; основних проблем та протиріч адміністративно-
правового забезпечення інформаційної безпеки; пропозицій та рекомендацій щодо подальшого
вдосконалення адміністративно-правового забезпечення інформаційної безпеки в Україні в умовах
євроінтеграції. У результаті проведеного дослідження сформульовано ряд нових наукових положень та
висновків, запропонованих особисто дисертантом. В результаті аналізу змісту інформаційної безпеки як
предмета адміністративно-правового регулювання в дисертаційному дослідженні виділяються наступні
елементи, що відображають зміст аналізованої категорії: об’єкти забезпечення інформаційної безпеки. В
дисертації констатується, що основними об’єктами інформаційної безпеки, які зазнають впливу та
адміністративно-правового регулювання і вимагають забезпечення їхньої безпеки, виступають національні



цінності та інтереси, оскільки вона є складником національної безпеки. Виходячи з цього, її об’єктами є
держава (зокрема, її конституційний лад, суверенітет, територіальна цілісність, політична, економічна та
соціальна стабільність, законність і правопорядок, міжнародне співробітництво тощо); суспільство
(демократія, культура, духовно-історична спадщина, інформаційні ресурси, суспільна злагода, політична
стабільність тощо); людина і громадянин (життя, здоров’я, культура, традиції тощо). На думку дисертантки,
це важливе поняття охоплює широке коло аспектів, що стосується зазначених об’єктів забезпечення
інформаційної безпеки, пов’язаних із процесами створення, збирання, зберігання, обробки, відображення,
передавання, розповсюдження, використання, знищення тощо інформації. В дисертації наголошується, що
інформаційна безпека не обмежується існуючими фізичними процесами, які можуть відбуватися з
інформацією. Вона включає як конкретну інформацію, так і інформаційні ресурси, які є інструментами для
створення, збирання, зберігання тощо інформації. Крім того, інформаційна безпека включає методи й
механізми, що використовуються для захисту інформації та інформаційних ресурсів. Таким чином, об’єкт
інформаційної безпеки в рамках адміністративно-правового регулювання є складною і багаторівневою
системою, яка об’єднує цінності та інтереси людини, суспільства й держави з інформацією, інформаційними
ресурсами, методами, механізмами та засобами забезпечення інформаційної безпеки, що потребує
комплексного регулювання в межах адміністративного права. Крім того, звертається увага на суб’єктів
забезпечення інформаційної безпеки. Суб’єктами забезпечення інформаційної безпеки України є система
державних і недержавних інституцій, а також громадян України об’єднаних спільною метою щодо захисту
національних інтересів в інформаційній сфері. Зазвичай суб’єкти, які задіяні в забезпеченні інформаційної
безпеки, уповноважені законом на здійснення відповідної діяльності. Їх раціонально розглядати як цілісну
систему. Суб’єкти відіграють ключову роль у створенні та підтримці системи інформаційної безпеки. Вони
несуть відповідальність за розробку та активну реалізацію заходів, спрямованих на безпеку інформації та
інформаційних ресурсів. Важливо, що окремі суб’єкти не обмежуються лише відповідальністю за
інформаційну безпеку, вони також мають можливість здійснювати адміністративний вплив на порушників.
Ключові слова: інформаційна безпека, адміністративно-правове забезпечення, адміністративно-правова
форма, адміністративно-правовий метод, захист інформації, інформаційні відносини, інформаційна
політика, інформаційні загрози, кібербезпека.

2. The dissertation provides a comprehensive scientific study of: the state of administrative and legal support of
information security in Ukraine in the context of European integration; the main problems and contradictions of
administrative and legal support of information security; proposals and recommendations for further improvement
of administrative and legal support of information security in Ukraine in the context of European integration. As a
result of the study, a number of new scientific provisions and conclusions were formulated, proposed by the
author. As a result of analysing the content of information security as a subject of administrative and legal
regulation, the dissertation identifies the following elements reflecting the content of the analysed category:
objects of information security. The dissertation states that the main objects of information security which are
subject to administrative and legal regulation and require ensuring their security are national values and interests,
since it is a component of national security. Based on this, its objects are the state (in particular, its constitutional
order, sovereignty, territorial integrity, political, economic and social stability, law and order, international
cooperation, etc.); society (democracy, culture, spiritual and historical heritage, information resources, social
harmony, political stability, etc.); human and citizen (life, health, culture, traditions, etc.). In the opinion of the
dissertation, this important concept covers a wide range of aspects related to the above-mentioned objects of
information security associated with the processes of creating, collecting, storing, processing, displaying,
transmitting, distributing, using, destroying, etc. information. The thesis emphasises that information security is
not limited to the existing physical processes that can occur with information. It includes both specific information
and information resources, which are tools for creating, collecting, storing, etc. In addition, information security
includes methods and mechanisms used to protect information and information resources. Thus, the object of
information security within the framework of administrative and legal regulation is a complex and multilevel
system that combines the values and interests of an individual, society and the state with information, information



resources, methods, mechanisms and means of ensuring information security, which requires comprehensive
regulation within the framework of administrative law. In addition, attention is drawn to the subjects of
information security. The subjects of ensuring information security of Ukraine are a system of state and non- state
institutions, as well as citizens of Ukraine united by a common goal of protecting national interests in the
information sphere. As a rule, the entities involved in ensuring information security are authorised by law to carry
out relevant activities. It is rational to consider them as an integral system. Entities play a key role in creating and
maintaining the information security system. They are responsible for the development and active implementation
of measures aimed at the security of information and information resources. It is important that individual entities
are not limited to being responsible for information security, they also have the ability to exercise administrative
influence on violators. The author states that legal restrictions are the most effective means of influence. These
restrictions include administrative rules governing the use and processing of information and relate to both
personal and property aspects. They give information security entities the right to impose sanctions and liability
measures on violators, which helps to ensure that information security is maintained at the appropriate level. This
influence is of different nature: preventive, by creating the impression of inevitable liability for information
security breaches; property, which provides for the withdrawal of a certain amount of money from the offender for
the actual breach of information security in favor of the state, etc. Keywords: information, information security,
information relations, legal regulation, national security, system, subjects, administrative and legal support,
administrative and legal form, administrative and legal method, information protection, information relations,
information policy, information threats, cybersecurity, cyberspace, cyber threat.
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