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Тема дисертації:
1. Захищена система технічної підтримки процесів дистанційного волевиявлення

2. Secure system of technical support of processes of remote expression of will

Реферат:
1. Дисертаційна робота присвячена технічному захисту інформації (ТЗІ) у рамках системи дистанційного
волевиявлення (СДВ), що гарантує збереження таємниці голосів та забезпечує свободу волевиявлення в
умовах адміністративного тиску. Виявлено «слабкі місця» у захисті існуючих СДВ, зокрема специфічні
загрози для інформації, відсутність протидії котрим підриває довіру громадян до її «чесної» роботи.
Визначено можливості та шляхи нейтралізації цих «слабких місць». Побудовано модель СДВ, у якій завдяки
введенню необмеженої кількості користувачів з правами доступу на ознайомлення з усіма файлами і
процесами на сервері, але без права на будь-яку модифікацію, забезпечена можливість виявлення всіх
порушень політики безпеки щодо цілісності результатів волевиявлення та конфіденційності голосів в умовах
недовіри до всіх без винятку осіб, що беруть участь у розробці, створенні та обслуговуванні СДВ.
Запропоновано удосконалений метод захищеного обміну даними через Інтернет, який завдяки
використанню випадкових бітових послідовностей та сумісного застосування шифру Вернама і алгоритму



Диффі-Геллмана з параметрами, що гарантують стійкий захист даних, і завдяки збереженню відстані
єдиності згідно з К. Шенноном, забезпечують формально обґрунтовану неможливість порушення
конфіденційності даних в каналі зв’язку.

2. The dissertation is devoted to the technical protection of information within the remote voting system (RVS),
which guarantees secrecy of votes and ensures freedom of expression of will in conditions of administrative
pressure. "Weaknesses" are identified in the protection of existing RVS, including specific threats to information,
the lack of counteraction which undermines the trust of citizens in its "honest" work. The possibilities and ways of
neutralizing these "weaknesses" are determined. The model of the RVS was constructed, which, by introducing an
unlimited number of users with access rights to reviewing all files and processes on the server, but without the
right of any modification, was able to detect all violations of the security policy regarding the integrity of the
results of the expression of will and the confidentiality of votes in conditions of distrust to all, without exception,
persons involved in the development, creation and servicing of the RVS. An improved method of secure data
exchange over the Internet is proposed, which, due to the use of random bit sequences and the coherent
application of the Vername cipher and the Diffie-Hellman algorithm with parameters that guarantee the stable
data protection, and, due to the preservation of the distance of unity according to K. Shannon, provide a formally
grounded impossibility of violation confidentiality of data in the communication channel.
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