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1. Моделі та методи ідентифікації ключових вузлів у соціальних мережах для забезпечення інформаційної
безпеки держави

2. Models and methods for identifying key nodes of social networks to ensure the information security of the state

Реферат:
1. У дисертації розв’язано актуальне наукове завдання, що полягає в розробці моделей і методів ідентифікації
ключових вузлів у соціальних мережах з метою підвищення рівня інформаційної безпеки держави. Зважаючи
на стрімкий розвиток цифрових технологій, соціальні мережі перетворилися з платформи особистої
комунікації на глобальний інструмент масового впливу, що охоплює мільйони користувачів у реальному часі.
Їх роль в сучасному інформаційному просторі полягає не лише в передачі повідомлень, а й у формуванні
суспільної думки, зумовленій як природними механізмами взаємодії користувачів, так і алгоритмами
персоналізованої видачі контенту. Алгоритмічні стрічки новин, механізми рекомендацій, а також функції
репостів і вподобань створюють сприятливі умови для стрімкого поширення як правдивої, так і хибної
інформації. У поєднанні з психологічними ефектами, такими як емоційне зараження, ефект підтвердження



або групового мислення, це створює високий ризик масових інформаційних викривлень. У контексті
гібридних загроз і триваючих інформаційних війн такі особливості функціонування соціальних платформ
роблять їх надзвичайно вразливими до зловживань — для маніпуляцій громадською думкою, підриву
суспільної стабільності, а також здійснення цілеспрямованих кампаній дезінформації. В роботі вперше
запропоновано метод аналізу синхронізації інформаційних процесів у соціальних мережах на основі базової
моделі Курамото з урахуванням індивідуальної сприйнятливості користувачів та сили зв’язків між ними, що
дозволяє моделювати колективні ефекти інформаційної динаміки.

2. The dissertation addresses a current scientific challenge, namely the development of models and methods for
identifying key nodes in social networks in order to enhance the level of national information security. Given the
rapid advancement of digital technologies, social networks have evolved from platforms for personal
communication into global tools of mass influence, encompassing millions of users in real time. Their role in the
modern information space extends beyond message transmission to the shaping of public opinion, driven both by
natural user interaction mechanisms and algorithmic content personalization. Algorithmic news feeds,
recommendation systems, as well as features like reposting and liking, create favorable conditions for the rapid
dissemination of both accurate and false information. Combined with psychological effects such as emotional
contagion, confirmation bias, or groupthink, this significantly increases the risk of widespread informational
distortions. In the context of hybrid threats and ongoing information warfare, such functional features of social
media platforms make them highly vulnerable to misuse—for manipulating public opinion, undermining social
stability, and conducting targeted disinformation campaigns. This work introduces, for the first time, a method for
analyzing the synchronization of informational processes in social networks based on the classical Kuramoto
model, taking into account users’ individual susceptibility and the strength of connections between them. This
enables the modeling of collective effects within information dynamics.
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