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2. The method of the video information integrity increasing for countermeasures information technology

Реферат:
1. У дисертації вирішується наукове завдання, яке стосується підвищення цілісності відеоінформаційного
ресурсу для заданого часу його доставки в системі критичної інфраструктури в умовах дії кібератак.
Розглядаються існуючі методи протидії кібератакам. Створюється метод підвищення цілісності
відеоінформації на основі структурно-ентропійного слотування пари компонент трансформанти, що
враховує: 1) виявлення структурно-статистичної залежності між елементами пари компонент трансформант
та розміщення в старші розряди слоту службової інформації про діапазон вагового коефіцієнта, його
значення та наявність нульових елементів в кодованій парі; 2) при викривленні слоту помилка відновлення
пари компонент траснформанти локалізується областю значень вагового коефіцієнта та виключається
спотворення решти пар компонент трансформанти. Показується, що досягається підвищення цілісності і
зменшення часу доставки ресурсу при використанні інформаційних технологій протидії кібератак для
систем критичної інфраструктури в умовах присутності впливу DDoS-атак.



2. The dissertation solves the scientific problem, which concerns the video resource integrity increase for a given
time of its delivery in the critical infrastructure system under the cyberattacks conditions. Existing counteracting
cyber attacks methods are considered. The video information integrity increasing method is created on the
transform components pair structurally-entropy slotting basis, which takes into account: 1) the identification of
the structural and statistical relationship between the components pair elements and the placement in the slot
first digits the service information of the coded pair; 2) in the case of the slot distortion, the error is localized by
the area of weight coefficient values. The integrity increasing and the delivery time reducing of the resource
through the use of information technology counteract cyber attacks for critical infrastructure systems in the
presence of the impact of DDoS attacks is shown.
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