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науково-практичних положень щодо вдосконалення державного регулювання інформаційної безпеки
України в умовах сучасних цивілізаційних викликів. У роботі досліджено еволюцію інформаційного
суспільства, визначено сутність інформаційно-цифрової цивілізаційної трансформації, розкрито місце
інформаційної та цивілізаційної безпеки в системі національної безпеки, систематизовано сучасні
цивілізаційні виклики та породжені ними інформаційні загрози. Проаналізовано нормативно-правове та
інституційне забезпечення державного регулювання інформаційної безпеки, визначено структуру й
функціональне призначення відповідних механізмів, узагальнено зарубіжний досвід та обґрунтовано
напрями його адаптації до національних умов України. Розроблено концептуальні та практичні засади
вдосконалення державного регулювання інформаційної безпеки на основі превентивності, адаптивності,



міжсекторальної взаємодії та циклічності управлінського процесу. На основі систематизації теоретичних
підходів до еволюції інформаційного суспільства встановлено поступову трансформацію наукових уявлень
про інформацію від її розуміння як засобу передачі відомостей та ресурсу економічної діяльності до
визнання системоутворювальним чинником суспільного розвитку, функціонування держави та публічного
управління. Досліджено еволюцію концепцій постіндустріального, інформаційного, мережевого суспільства,
суспільства знань та інформаційної цивілізації. Обґрунтовано, що цифровізація, платформізація,
алгоритмізація суспільних процесів, розвиток штучного інтелекту, перетворення інформації та знань на
стратегічні ресурси й посилення транскордонності інформаційних потоків зумовлюють якісні зміни
економічних, політичних, соціальних та управлінських відносин. Удосконалено понятійно-категоріальний
апарат дослідження державного регулювання інформаційної безпеки шляхом обґрунтування авторського
визначення поняття «інформаційно-цифрова цивілізаційна трансформація» як системного процесу якісних
змін суспільних, економічних, політичних та управлінських відносин, що зумовлено перетворенням
інформації і знань на стратегічні ресурси розвитку, глобальним поширенням цифрових технологій,
мережевих форм взаємодії та алгоритмічних систем, унаслідок чого змінюються механізми функціонування
держави, суспільства та взаємодії людини з інформаційним середовищем. Визначено дуалістичний характер
зазначеної трансформації, яка, з одного боку, розширює можливості суспільного розвитку, удосконалення
публічного управління та використання знань, а з іншого – формує нові системні вразливості, пов’язані з
технологічною залежністю, цифровою нерівністю, алгоритмічним впливом і зростанням залежності держави
та суспільства від інформаційно-цифрової інфраструктури. Розкрито теоретичні засади інформаційної
безпеки як складової національної безпеки, обґрунтовано її комплексний та міжсекторальний характер.
Встановлено, що сучасний зміст інформаційної безпеки охоплює взаємопов’язані інформаційно-
технологічний та інформаційно-комунікаційний виміри, які передбачають захист інформації, інформаційних
ресурсів та інфраструктури, забезпечення інформаційних прав та інтересів людини, суспільства і держави, а
також протидію деструктивним інформаційним та інформаційно-психологічним впливам. Набули
подальшого розвитку теоретико-методологічні положення щодо сутності цивілізаційної безпеки, яку
запропоновано розглядати як стан захищеності та стійкості держави і суспільства, за якого забезпечується
збереження їх ключових ціннісних, інституційних, інформаційних, культурних і технологічних основ,
здатність адаптуватися до системних трансформацій цивілізаційного масштабу, протидіяти породженим
ними загрозам та забезпечувати безперервність і перспективи сталого розвитку. Обґрунтовано надгалузевий
та міжсекторальний характер цивілізаційної безпеки, що дозволяє розглядати її як категорію вищого рівня
узагальнення для оцінювання системних, довготривалих, взаємопов’язаних і транснаціональних
трансформацій та загроз. Запропоновано концептуальну модель взаємозв’язку цивілізаційної, національної
та інформаційної безпеки, у межах якої національна безпека визначає базову систему захисту національних
інтересів держави, суспільства і людини, інформаційна безпека характеризує специфічний вимір такої
захищеності, а цивілізаційна безпека формує теоретичну рамку оцінювання трансформацій і загроз
цивілізаційного масштабу. Визначено, що інформаційна безпека є одним із ключових функціональних
вимірів забезпечення цивілізаційної стійкості держави та суспільства. Систематизовано сучасні цивілізаційні
виклики за критеріями масштабності, системності, довготривалості, міжсекторальності, транснаціональності
та трансформаційного впливу. Визначено, що до основних цивілізаційних викликів належать трансформація
міжнародного порядку, глобалізація інформаційного простору, цифровізація та платформізація суспільних
відносин, розвиток штучного інтелекту...

2. The dissertation is devoted to the theoretical and methodological substantiation and development of scientific
and practical provisions aimed at improving the state regulation of information security in Ukraine in the context
of contemporary civilizational challenges. The research examines the evolution of the information society, defines
the essence of information-digital civilizational transformation, reveals the place of information security and
civilizational security within the national security system, and systematizes contemporary civilizational challenges
and the information threats arising from them. The study analyzes the regulatory, legal, and institutional
frameworks for state regulation of information security, identifies the structure and functional purposes of the



relevant mechanisms, summarizes international experience, and substantiates approaches to its adaptation to
Ukraine's national conditions. Conceptual and practical foundations for improving state regulation of information
security are developed based on prevention, adaptability, cross-sectoral interaction, and the cyclical nature of the
public administration process. Based on the systematization of theoretical approaches to the evolution of the
information society, the study identifies a gradual transformation of scientific perceptions of information, from its
understanding as a means of transmitting knowledge and a resource for economic activity to its recognition as a
system-forming factor in societal development, the functioning of the state, and public administration. The
evolution of the concepts of post-industrial society, information society, network society, knowledge society, and
information civilization is examined. It is substantiated that digitalization, platformization, the algorithmization of
social processes, the development of artificial intelligence, the transformation of information and knowledge into
strategic resources, and the increasing transboundary nature of information flows bring about qualitative changes
in economic, political, social, and administrative relations. The conceptual and categorical framework for studying
state regulation of information security has been improved by substantiating an original definition of “information-
digital civilizational transformation” as a systemic process of qualitative changes in social, economic, political, and
administrative relations driven by the transformation of information and knowledge into strategic development
resources, the global proliferation of digital technologies, network-based forms of interaction, and algorithmic
systems, resulting in changes in the mechanisms through which the state and society function and individuals
interact with the information environment. The dual nature of this transformation is identified: on the one hand, it
expands opportunities for societal development, improvement of public administration, and the use of knowledge;
on the other hand, it generates new systemic vulnerabilities associated with technological dependence, digital
inequality, algorithmic influence, and the growing dependence of the state and society on information and digital
infrastructure. The theoretical foundations of information security as a component of national security are
examined, and its comprehensive and cross-sectoral nature is substantiated. It is established that the
contemporary understanding of information security encompasses interconnected information-technological and
information-communication dimensions, including the protection of information, information resources, and
infrastructure; the safeguarding of the information rights and interests of individuals, society, and the state; and
counteraction to destructive informational and information-psychological influences. The theoretical and
methodological provisions concerning the essence of civilizational security have been further developed.
Civilizational security is proposed to be understood as a state of protection and resilience of the state and society
in which the preservation of their fundamental value-based, institutional, informational, cultural, and technological
foundations is ensured, together with their ability to adapt to systemic transformations of a civilizational scale,
counteract the threats arising from such transformations, and maintain continuity and prospects for sustainable
development. The supra-sectoral and cross-sectoral nature of civilizational security is substantiated, allowing it to
be considered a higher-order analytical category for assessing systemic, long-term, interconnected, and
transnational transformations and threats. A conceptual model of the interrelationship between civilizational,
national, and information security is proposed. Within this model, national security defines the fundamental
system for protecting the national interests of the state, society, and individuals...
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Кваліфікація: к. держ.упр., 25.00.02

Ідентифікатор ORCID ID: 0000-0003-1067-8758

Додаткова інформація:
Повне найменування юридичної особи: Заклад вищої освіти "Відкритий міжнародний університет
розвитку людини "Україна"

Код за ЄДРПОУ: 30373644

Місцезнаходження: вул. Львівська, Київ, 03115, Україна

Форма власності: Приватна/недержавна

Сфера управління:
Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Некряч Анастасія Іванівна

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Некряч Анастасія Іванівна

Відповідальний за підготовку
облікових документів

 
дубас ростислав григорович 

Реєстратор   Юрченко Тетяна Анатоліївна



Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


