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V. Відомості про дисертацію
Мова дисертації:
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Тема дисертації:
1. Метод тестування безпеки програмного забезпечення для захисту інформації з використанням технології
реверсної інженерії

2. A method for testing security software for protecting information using reverse engineering technology

Реферат:
1. У дисертації вирішено завдання розроблення методу тестування безпеки програмного забезпечення для
захисту інформації з використанням технологій реверсної інженерії. Мета дисертаційного дослідження
полягає в забезпеченні необхідного рівня безпеки програмного забезпечення (ПЗ) на основі синтезу методів і
засобів тестування з використанням технологій реверсної інженерії. Уперше розроблено математичну
модель початкової генерації коду кібератаки несанкціонованого доступу до інформаційних ресурсів, яка
враховує в процесі математичної формалізації GERT-мережі, основні етапи генерації коду для операційних
систем Windows або Linux з можливістю пошуку рішень у мережі Інтернет, що дозволило знайти
максимальні значення щільності розподілу ймовірностей часу початкової генерації коду кібератаки
несанкціонованого доступу до інформаційних ресурсів. Удосконалено математичну модель процесів
активного аналізу системи управління ресурсами та впроваджено її в систему захисту, яка відрізняється від



відомих урахуванням факторів повноти тестових прийомів і остаточності специфікації під час реалізації
алгоритму в системі захисту, що дозволило підвищити ефективність тестування безпеки програмних засобів.
Удосконалено метод виділення алгоритму з двійкового коду для тестування безпеки програмного
забезпечення, який відрізняється від відомих можливістю врахування ітеративних сценаріїв у технологіях
реверсної інженерії, коли в розгляд додаються нові траси та відсутні обмеження на природу аналізованого
коду, що дозволило підвищити рівень безпеки програмного забезпечення.

2. The dissertation solves the problem of developing a software security testing method for the protection of
information using reverse engineering technologies. The purpose of the dissertation research is to provide the
necessary level of security software based on the synthesis of methods and means of testing using reverse
engineering technologies. For the first time a mathematical model of the initial generation of the cyberattack code
for unauthorized access to information resources has been developed, which takes into account during the
process of mathematical formalization of the GERT-network, the main stages of code generation for Windows or
Linux operating systems with the ability to find solutions on the Internet, which allowed finding the maximum
values of probability distribution density time of the initial generation of the cyberattack code of unauthorized
access to information resources. The mathematical model of the processes of active analysis of the resource
management system has been improved and implemented into a system of protection that differs from the known
factors taking into account the completeness of the test methods and the completeness of the specification during
the implementation of the algorithm in the security system, which allowed to increase the effectiveness of
software security testing. The method for allocating a binary code for software security testing is improved, which
differs from the well-known ability to include iterative scripts in reverse engineering, when new tracks are added
to the review and there are no restrictions on the nature of the code being analyzed, which allowed to increase the
security level of the software.
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