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Реферат/анотація:
1. В роботі вирішено актуальне наукове завдання розробки інформаційної технології комплексної оцінки
ризиків інформаційної безпеки, яка враховує параметри та специфічні риси діяльності транспортно-
логістичних центрів (ТЛЦ). Розроблені моделі та методи дозволяють інтегрувати сильні сторони існуючих
підходів, адаптувати існуючі технології до специфіки галузі, враховувати системні взаємозв’язки та
забезпечувати підвищення ефективності в реальних умовах функціонування ТЛЦ. Метою дисертаційного
дослідження є підвищення ефективності підтримки прийняття рішень при забезпеченні інформаційної
безпеки ТЛЦ шляхом поєднання методів експертної аналітики та використання гнучких адаптивних
нейронечітких систем. Об’єктом дослідження є інформаційні процеси управління інформаційною безпекою
та підтримки прийняття рішень у транспортно-логістичних системах. Предметом дослідження є моделі,
методи та інформаційні технології оцінювання ризиків ІБ, на основі нечіткої логіки та нейромережевих



технологій. Для проведення дослідження були застосовані метод системного аналізу; теорія нечітких
множин; метод аналізу ієрархій у нечіткій постановці (Fuzzy AHP); методи обчислювального інтелекту
(нейронечіткі мережі ANFIS); методи функціонального та об'єктно-орієнтованого моделювання (IDEF0, DFD,
UML); методи алгоритмічної оптимізації (алгоритм Rete); методи математичної статистики та регресійного
аналізу. У першому розділі дисертаційної роботи проведено аналіз ТЛЦ як об’єкта критичної інфраструктури,
що мають стратегічне значення для забезпечення національної безпеки. Проаналізовано специфічні бізнес-
процеси, архітектуру ІС ТЛЦ та сформовано модель загроз і вразливостей. Доведено, що конвергенція
інформаційних та операційних технологій у ТЛЦ створює нові класи кіберзагроз, з якими класичні методи
оцінювання ризиків не справляються через високий рівень невизначеності та динамічність процесів.
Обґрунтовано необхідність розробки нової інформаційної технології підтримки прийняття рішень при
забезпеченні ІБ ТЛЦ, здатної функціонувати в умовах дефіциту ретроспективних даних. Сформульовано
завдання дослідження щодо створення інтелектуальних моделей оцінки стану рівня ІБ ТЛЦ. У другому
розділі розглянуто концептуальну модель інтегрального оцінювання рівня ризику ІБ ТЛЦ. Вона включає
експертну нечітку модель стратегічного аналізу, що базується на трирівневій ієрархії факторів з урахуванням
удосконаленого методу нечіткого аналізу ієрархій (Fuzzy AHP) та рівня впевненості експерта. У третьому
розділі виконано функціональне моделювання інформаційної технології підтримки прийняття рішень при
забезпеченні ІБ ТЛЦ (IDEF0, DFD, IDEF3) та побудовано сценарії взаємодії користувачів за допомогою UML-
діаграм. Обґрунтовано використання чотирирівневої багатокомпонентної сервіс-орієнтованої архітектури
системи. У четвертому розділі проведено практичну апробацію та імітаційне моделювання розробленої
інформаційної технології підтримки прийняття рішень при забезпеченні ІБ ТЛЦ. На основі 3072 прецедентів
підтверджено високу точність нейронечіткої моделі (RMSE = 0,0017, Accuracy = 95,2%). Обґрунтовано, що
рівень витрат на створення і експлуатацію системи ІБ та рівень культури ІБ мають суттєво вищий коефіцієнт
впливу на зниження ризику, ніж технічне переоснащення. Це підтверджує, що розвиток компетенцій
персоналу є базовою умовою інформаційної безпеки ТЛЦ. Доведено ефективність методу редукції правил та
алгоритму Rete. Для задач експертної оцінки рекомендовано застосовувати базу правил, обсяг якої не
перевищує 729. Це забезпечує похибку < 1% при мінімальних витратах часу. Практичне значення роботи
полягає у розробці нової інформаційної технології підтримки прийняття рішень, що забезпечує підвищення
інформаційної безпеки логістичної інфраструктури ТЛЦ. Технологія дозволяє проводити комплексну оцінку
ризиків ІБ, формувати оптимальні стратегії захисту та ефективно пріоритезувати інвестиції в безпеку.
Практична реалізація результатів дослідження втілена у комп’ютерній програмі «Гібридна інформаційно-
аналітична система оцінки ризиків інформаційної безпеки транспортно-логістичних центрів». Вона є
інструментом для ІТ-фахівців, що дозволяє автоматизувати аналітичні процедури та підвищувати
інформаційну безпеку інформаційних систем ТЛЦ. Розроблений на її основі вебзастосунок «SecureFuzzy»
забезпечує підтримку прийняття рішень на етапах стратегічного аналізу ризиків та вибору контрзаходів, що
дозволяє компенсувати дефіцит кваліфікованих аналітиків у логістичній галузі.

2. The work addresses the pressing scientific challenge of developing information technology for a comprehensive
assessment of information security risks, taking into account the parameters and specific characteristics of the
operations of transport and logistics centers (TLCs). The developed models and methods allow for integrating the
strengths of existing approaches, adapting existing technologies to the specifics of the industry, accounting for
systemic interrelationships, and ensuring increased efficiency under real-world operating conditions of TLCs. The
aim of this dissertation research is to improve the effectiveness of decision-making support in ensuring the
information security of TLCs by combining expert analytics methods with the use of flexible adaptive neuro-fuzzy
systems. The object of the study is the information processes of information security management and decision-
making support in transport and logistics systems. The subject of the study is models, methods, and information
technologies for assessing information security risks based on fuzzy logic and neural network technologies. The
following methods were used to conduct the research: the method of system analysis; the theory of fuzzy sets; the
method of hierarchical analysis in a fuzzy setting (Fuzzy AHP); computational intelligence methods (ANFIS neural
networks); functional and object-oriented modeling methods (IDEF0, DFD, UML); algorithmic optimization



methods (Rete algorithm); and methods of mathematical statistics and regression analysis. The first chapter of the
dissertation analyzes data centers as critical infrastructure objects of strategic importance for ensuring national
security. It examines specific business processes and the information security architecture of data centers and
develops a model of threats and vulnerabilities. It is demonstrated that the convergence of information and
operational technologies in the TLC creates new classes of cyber threats that classical risk assessment methods
cannot handle due to the high level of uncertainty and the dynamic nature of the processes. The necessity of
developing a new information technology for decision support in ensuring the information security of the TLC,
capable of functioning under conditions of a shortage of retrospective data, is substantiated. Research tasks
regarding the creation of intelligent models for assessing the state of the TLC’s information security level are
formulated. The second chapter examines a conceptual model for the integrated assessment of the information
security risk level of the TLC. It includes an expert fuzzy model of strategic analysis based on a three-level
hierarchy of factors, taking into account the improved Fuzzy AHP method and the expert’s level of confidence. In
the third chapter, functional modeling of the information technology for decision support in ensuring the
information security of the TLC (IDEF0, DFD, IDEF3) was performed, and user interaction scenarios were
constructed using UML diagrams. The use of a multi-component service-oriented system architecture was
justified. Chapter 4 presents the practical testing and simulation modeling of the developed information
technology for decision support in ensuring information security at the Trade and Logistics Center. Based on 3,072
cases, the high accuracy of the neuro-fuzzy model was confirmed (RMSE = 0.0017, Accuracy = 95.2%). It is
substantiated that the level of costs for creating and operating an information security system and the level of
information security culture have a significantly higher impact on risk reduction than technical re-equipment. This
confirms that the development of personnel competencies is a fundamental condition for the cyber resilience of
the TLC. The effectiveness of the rule reduction method and the Rete algorithm has been demonstrated. For
expert assessment tasks, it is recommended to apply a rule base with a size not exceeding 729. This ensures an
error rate below 1% with minimal time requirements. The practical significance of this work lies in the
development of a new information technology for decision support that enhances the cyber resilience of TLC
logistics infrastructure. The technology enables a comprehensive assessment of information security risks, the
formulation of optimal protection strategies, and the effective prioritization of security investments. The practical
implementation of the research results is embodied in the computer program. It serves as a tool for IT specialists,
enabling the automation of analytical procedures and enhancing the cyber resilience of TLC information systems.
The “SecureFuzzy” web application, developed on this basis, supports decision-making during the stages of
strategic risk analysis and the selection of countermeasures, thereby helping to address the shortage of qualified
analysts in the logistics industry.
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