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Тема дисертації:
1. Адаптивна інформаційна технологія діагностування комп'ютерних систем на наявність троянських
програм

2. Adaptive information technology of diagnosis of computer systems of the existence of the Trojans

Реферат:
1. Дисертація присвячена вирішенню актуальної наукової задачі - створенню адаптивної інформаційної
технології для підвищення достовірності та ефективності діагностування комп'ютерних систем на наявність
троянських програм. В ході дослідження було виявлено недоліки роботи інформаційних технологій та
засобів діагностування комп'ютерних систем на наявність троянських програм. Запропоновано поведінкову
модель троянських програм, яка формалізує особливості функціонування троянських програм в
комп'ютерних системах, та модель процесу діагностування комп'ютерних систем на наявність троянських
програм, яка дозволяє здійснювати діагностування з високою достовірністю. На основі поведінкової моделі
та моделі процесу діагностування розроблена адаптивна інформаційна технологія діагностування
комп'ютерних систем на наявність троянських програм, яка включає в себе розроблений метод



діагностування комп'ютерних систем в режимі монітора та метод побудови захищених послідовностей та
детекторів для діагностування комп'ютерних систем в режимі монітора, і дозволила підвищити
достовірність та ефективність діагностування. Було здійснено програмну реалізацію системи діагностування
комп'ютерних систем на наявність троянських програм, що дало змогу виявляти нові троянські програми з
високою достовірність та ефективністю. Ключові слова: комп'ютерні системи, троянська програма,
діагностування комп'ютерних систем на наявність троянських програм, адаптивна інформаційна технологія
діагностування.

2. The dissertation is devoted to solving important scientific problem - increasing reliability and efficiency of
computer systems diagnosing of the Trojans existence. Research identified the shortcomings of information
technologies and means of computer systems Trojans diagnosing. A behavioral model of Trojans, which formalizes
the features of functioning of Trojans in computer systems, is proposed. A model of the process of computer
systems Trojans diagnosing, which allows performing diagnosing with high reliability is developed. Adaptive
information technology of computer systems Trojans diagnosing, which includes methods of diagnosing computer
systems in monitor and scanner modes and allows improving reliability and efficiency, is developed. It is based on
the behavioral model and the model of diagnosis. Computer system Trojan diagnosis software, which made it
possible to detect the new Trojans with high reliability and efficiency, was developed. Key words: computer
systems, Trojans, computer systems Trojans diagnosis, adaptive information diagnosis technology.
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