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Реферат:
1. Дисертаційна робота спрямована на розв’язання актуальної науково-технічної задачі – підвищення рівня
захищеності інформаційних ресурсів соціокіберфізичних систем шляхом розробки та впровадження
моделей та методів захищеності інформації соціокіберфізичних систем на основі побудови багатоконтурної
системи захисту інформації. Метою дисертаційної роботи є розробка математичних моделей та методів
захищеності інформації соціокіберфізичних систем на основі багатоконтурної системи захисту інформації,
спрямованої на підвищення рівня захищеності інформаційних ресурсів. Об’єкт дослідження – процес
забезпечення захисту інформації у соціокіберфізичних системах на основі моделі багатоконтурної системи
захисту інформації. Предмет дослідження – моделі синтезу систем безпеки соціокіберфізичних систем. За
результатами дослідження отримано такі наукові результати: 1. Вперше запропоновано математичну модель
функціонування системи безпеки соціокіберфізичних систем в умовах загроз з ознаками гібридності та



синергізму, яка встановлює залежність між структурою соціокіберфізичної системи та стратегією поведінки
зовнішнього середовища, яка відрізняється врахуванням ознак гібридності та синергізму цільових (змішаних)
атак. 2. Вперше розроблено математичну модель безпеки інформаційних взаємодій у соціокіберфізичних
системах на основі комплексного аналізу поведінки користувачів та інформаційних потоків, в якому
враховується взаємодія соціальних, кібернетичних та фізичних компонентів системи. 3. Вперше розроблено
метод проектування безперервного функціонування системи безпеки соціокіберфізичних систем, який
забезпечує формалізований підхід до опису ризиків та загроз для інформаційних активів, який відрізняється
можливістю здійснювати контроль рівня безпеки з необхідним рівнем послуг безпеки. 4. Удосконалено
класифікатор загроз безпеці інформаційних ресурсів соціокіберфізичних систем на основі комплексного
підходу, який поєднує аналіз мережевих вразливостей, соціальної інженерії та кіберфізичних атак, який
відрізняється врахуванням рівня критичності загроз, їх зв’язку з компонентами безпеки та відповідними
послугами захисту. 5. Набула подальшого розвитку концепція багатоконтурної безпеки соціокіберфізичних
систем, в якій враховуються загрози внутрішнього та зовнішнього контурів за кожною з платформ (соціальні
мережі, кіберпростір, кіберфізичні системи) з урахуванням форми власності елементів і технологій
соціокіберфізичних систем. Практичне значення отриманих результатів: – розроблена модель
функціонування системи безпеки, що пов’язує структуру соціокіберфізичної системи із стратегією поведінки
зовнішнього середовища, показала існування оптимальної стратегії поведінки зовнішнього середовища та
оптимальної первинної структури системи; – розроблена модель безпеки інформаційних взаємодій у
соціокіберфізичних системах показала, що асинхронна взаємодія між агентами прискорює утворення
стійких кластерів інформаційного впливу на 15–20% порівняно з синхронною; – практична реалізація
розробленого методу проектування безперервного функціонування системи безпеки соціокіберфізичних
систем дозволяє виявляти загрози у реальному часі та мінімізувати ризики їх впливу на функціонування
системи. Найшвидше виявляються DDoS-атаки, SQL-ін’єкції, фішингові атаки та ботнети (1.2–1.4 сек), тоді як
аномалії у промислових системах потребують більше часу на аналіз (2.0–2.3 сек) через складність обробки
фізичних параметрів. Найвищу точність методів виявлення (99%) демонструють методи контролю
промислових систем. Високий рівень точності (97–98%) мають методи розпізнавання голосових маніпуляцій
та шифрувальників (ransomware), що підтверджує ефективність використання нейромереж та алгоритмів
машинного навчання; – запропоноване удосконалення класифікатора загроз безпеки інформаційних
ресурсів соціокіберфізичних систем (електронний доступ: http://skl.khpi.edu.ua) забезпечує можливість
оперативної онлайн-оцінки загроз з урахуванням соціальних, кібернетичних та фізичних чинників. Це
дозволяє визначати критичні вузли інфраструктури соціокіберфізичних систем, оцінювати потенціал
превентивних заходів, а також формувати інтегральну оцінку поточного рівня захищеності системи в умовах
динамічно змінюваного середовища. За результатами дослідження підтверджено практичну та теоретичну
цінність розроблених моделей та методів, надано практичні рекомендації щодо їх застосування.

2. The dissertation aims at solving the actual scientific and technical problem: increasing the level of protection of
information resources of socio-cyber-physical systems by developing and introducing models and methods of
information security of socio-cyber-physical systems based on the construction of a multi-loop information
protection system. The purpose of the dissertation is to develop mathematical models and methods of information
security of socio-cyber-physical systems based on a multi-loop information protection system aimed at increasing
the level of protection of information resources. The object of research is the process of ensuring information
protection in socio-cyber-physical systems based on the model of a multi-loop information protection system.
Subject of research – models for synthesizing security systems of socio-cyber-physical systems. The following
scientific results were obtained as a result of the study: 1. For the first time, a mathematical model of the
functioning of the security system of socio-cyber-physical systems in conditions of threats with signs of hybridity
and synergism establishing a relationship between the structure of the socio-cyber-physical system and the
strategy of behavior of the external environment is distinguished by taking into account the signs of hybridity and
synergism of target (mixed) attacks has been proposed. 2. For the first time, a mathematical model of security of
information interactions in socio-cyber-physical systems on the basis of a comprehensive analysis of user behavior



and information flows taking into account the interaction of social, cybernetic and physical components of the
system has been developed. 3. For the first time, a method for designing the continuous functioning of the security
system of socio-cyber-physical systems provides a formalized approach to describing risks and threats to
information assets, characterized by the ability to control the level of security with the necessary level of security
services has been developed. 4. The classification of threats to the security of information resources of socio-
cyber-physical systems has been improved on the basis of an integrated approach that combines the analysis of
network vulnerabilities, social engineering and cyber-physical attacks, which is distinguished by taking into
account the level of criticality of threats, their connection with security components, relevant security services. 5.
The concept of multi-loop security of socio-cyber-physical systems taking into account the threats of internal and
external contours for each of the platforms (social networks, cyberspace, cyber-physical systems), taking into
account the ownership of elements and technologies of socio-cyber-physical systems has been further developed.
Practical significance of the results: – the developed model of the functioning of the security system connecting
the structure of the socio-cyber-physical system with the strategy of behavior of the external environment
showed the existence of an optimal strategy of behavior of the external environment and an optimal primary
structure of the system; – the developed model of information interaction security in socio-cyber-physical
systems showed that asynchronous interaction between agents accelerates the formation of stable clusters of
information influence by 15-20% compared to synchronous; – practical implementation of the developed method
of designing the continuous functioning of the security system of socio-cyber-physical systems allows us to
identify threats in real time and minimize the risks of their impact on the functioning of the system. DDoS attacks,
SQL injections, phishing attacks and botnets (1.2-1.4 seconds) are most quickly detected, while anomalies in
industrial systems require more analysis time (2.0-2.3 seconds) due to the complexity of processing physical
parameters. The highest accuracy of detection methods (99%) is demonstrated by methods for monitoring
industrial systems. A high level of accuracy (97-98%) has methods of recognizing voice manipulations and
ransomware, which confirms the effectiveness of using neural networks and machine learning algorithms; – the
proposed improvement of the classification of threats to the security of information resources of socio-cyber-
physical systems (electronic access: http://skl.khpi.edu.ua) provides the possibility of operational online
assessment of threats, taking into account social, cybernetic and physical factors. This allows us to determine the
critical nodes of the infrastructure of socio-cyber-physical systems, assess the potential of preventive measures,
and also form an integral assessment of the current level of system security in a dynamically changing
environment. By results of the study practical and theoretical value of the developed models and methods have
been confirmed, practical recommendations for their application have been provided.
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Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VII. Відомості про офіційних опонентів та рецензентів
Офіційні опоненти
Власне Прізвище Ім'я По-батькові:
1. Смірнов Олексій Анатолійович

2. Oleksii A. Smirnov

Кваліфікація: д. т. н., професор, 21.05.01

Ідентифікатор ORCID ID: 0000-0001-9543-874X

Додаткова інформація:
Повне найменування юридичної особи: Центральноукраїнський національний технічний
університет

Код за ЄДРПОУ: 02070950

Місцезнаходження: просп. Університетський, буд. 8, Кропивницький, Кропівницький р-н., 25006,
Україна



Форма власності:
Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR: Не застосовується

Власне Прізвище Ім'я По-батькові:
1. Казакова Надія Феліксівна

2. Nadiia Kazakova

Кваліфікація: д. т. н., професор, 05.13.21

Ідентифікатор ORCID ID: 0000-0003-3968-4094

Додаткова інформація:
Повне найменування юридичної особи: Одеський національний університет імені І. І. Мечникова

Код за ЄДРПОУ: 02071091

Місцезнаходження: вул. Дворянська, буд. 2, Одеса, 65082, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Рецензенти
Власне Прізвище Ім'я По-батькові:
1. Копп Андрій Михайлович

2. Andrii M. Kopp

Кваліфікація: д.філософ, доц., 122

Ідентифікатор ORCID ID: 0000-0002-3189-5623

Додаткова інформація:
Повне найменування юридичної особи: Національний технічний університет "Харківський
політехнічний інститут"

Код за ЄДРПОУ: 02071180

Місцезнаходження: вул. Кирпичова, буд. 2, Харків, Харківський р-н., 61002, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

Власне Прізвище Ім'я По-батькові:
1. Ткачов Андрій Михайлович

2. Andrii M. Tkachov

Кваліфікація: к. т. н., старший науковий співробітник, 20.02.12



Ідентифікатор ORCID ID: 0000-0003-1428-0173

Додаткова інформація:
Повне найменування юридичної особи: Національний технічний університет "Харківський
політехнічний інститут"

Код за ЄДРПОУ: 02071180

Місцезнаходження: вул. Кирпичова, буд. 2, Харків, Харківський р-н., 61002, Україна

Форма власності: Державна

Сфера управління: Міністерство освіти і науки України

Ідентифікатор ROR:

VIII. Заключні відомості
Власне Прізвище Ім'я По-батькові
голови ради

 
Кучук Георгій Анатолійович

Власне Прізвище Ім'я По-батькові
головуючого на засіданні

 
Кучук Георгій Анатолійович

Відповідальний за підготовку
облікових документів

 
Дженюк Наталія Володимирівна 

Реєстратор   УкрІНТЕІ

Керівник відділу УкрІНТЕІ, що є
відповідальним за реєстрацію наукової
діяльності

Юрченко Тетяна Анатоліївна


