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Тема дисертації:
1. Моделі та методи забезпечення якості обслуговування у захищених комп'ютерних мережах

2. Models and methods of providing of quality of service in the protected computer networks

Реферат:
1. Дисертація присвячена підвищенню якості обслуговування в захищених комп'ютерних мережах. Мета
роботи полягає в розробці моделей і методів підвищення якості обслуговування, надійності функціонування
захищених комп'ютерних мереж. Поставлені і вирішені задачі аналізу моделей і методів моніторингу
параметрів трафіку комп'ютерних мереж; аналізу існуючих моделей систем захисту комп'ютерної мережі;
розробки моделі інформаційної взаємодії комп'ютерних систем; розробки моделі інформаційного конфлікту
в умовах невизначеності; розробки методів з конфліктним управлінням для захисту сегменту мережі;
розробки моделі системи виявлення аномалій трафіку в комп'ютерних мережах; розробки багаторівневої
системи захисту мережного периметра складеної мережі. Практичне значення отриманих результатів:
теоретичні результати і виводи доведені до конкретних алгоритмів і обчислювальних програм; результати
теоретичних досліджень характеристик мережі доведені до конкретних аналітичних виражень, по цих
вираженнях побудовані відповідні графіки, які зручно використати при аналізі характеристик систем захисту
гетерогенних мереж різного масштабу і призначення. Практичне значення мають: модель інформаційної



взаємодії комп'ютерних систем; модель інформаційного конфлікту в умовах невизначеності; метод
конфліктного управління для захисту сегменту мережі; алгоритм виявлення аномалій трафіку в
комп'ютерних мережах.

2. Dissertation is devoted to improving service in the protected computer networks. The purpose of work consists
in development of models and methods of improving service, reliability of functioning of the protected computer
networks. The tasks of analysis of models and methods of monitoring of parameters of traffic of computer
networks were put and decided. Analysis of existent models of the systems of defense of computer network was
completed. Developments of model of informative co-operation of the computers systems were made. The
researches of the model of informative conflict in the conditions of ambiguity were developed. The methods of the
conflict control for defense of segment of network were created. The system of the anomalies of traffic detection
in computers networks is researched. The modified multilevel system of defense of network perimeter of
protected network is done. Practical significance of the got results is next: theoretical results and conclusions are
led to concrete algorithms and computer programs; the results of theoretical researches of descriptions of
network are given in the closed-form analytical expressions. The proper diagrams are comfortable for use in the
practical tasks of the analysis of descriptions of the systems of defense of heterogeneous networks of different
scale and appliance are built. The model of informative co-operation of the computers systems, model of
informative conflict in the conditions of vagueness, method of conflict control for defense with application to the
segment of network, the algorithm of the system of the traffic anomalies detection in computers networks have
practical asset.
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