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Мова дисертації: Українська

Коди тематичних рубрик: 20.56.01

Тема дисертації:
1. Методи визначення функціонального профілю захисту автоматизованої системи з урахуванням поточного
рівня загроз

2. Methods of determining the functional profile of protection of an automated system taking into account the
current level of threats

Реферат:
1. Дисертаційна робота присвячена підвищенню рівня ефективності процесу побудови комплексної системи
захисту інформації при проведенні експертизи технічного захисту інформації шляхом адаптації
функціонального профілю захисту автоматизованих систем до поточного рівня загроз. Проаналізовано,
систематизовано та формалізовано основні світові та вітчизняні критерії оцінки захисту автоматизованих
систем за такими шаблонами як: призначення критеріїв, область застосування, методи оцінки, ефективність,
актуальність. Показано, що задача розроблення методів адаптації функціонального профілю захисту
автоматизованих систем відповідно до поточного рівня загроз є актуальною, що підтверджується, зокрема,
відсутністю аналогічних українських та закордонних рішень. Удосконалено критерії визначення



функціонального профілю захисту, які, за рахунок аналізу цільової функції по Беллману та виміру
математичного очікування успішної протидії окремої функціональної послуги безпеки, дозволяють у
формальному вигляді сформувати необхідний набір величин для реалізації процесу вибору рівня захисту.
Було розроблено метод визначення інформаційної безпеки АС за мультикритерієм «ризик безпеки – гарантія
безпеки – вид ІД - вартість». який, за рахунок використання розподілу однорідних ресурсів, дозволяє
автоматизувати процес генерування функціонального профілю захисту та порівняння його з відповідним
рівнем захисту. Сформовано множини критеріїв цього методу. Розроблено алгоритм, який дозволяє
ефективно перевіряти збіжність методу для проектування профілів, адаптивних до різних загроз для
підкласів автоматизованих систем. Проведено детальний тестовий розрахунок, який використовується для
перевірки коректності реалізації алгоритму в четвертому розділі нашої роботи. Крім того, була проведена
перевірка працездатності методу з урахуванням прийнятих обмежень, що підтверджує його ефективність та
придатність для використання в практичних умовах. Розроблено робочий алгоритм визначення
функціонального профілю захисту автоматизованої системи ВФПЗАС для профілю захисту автоматизованої
системи з урахуванням поточного рівня загроз для підкласів К, Ц, Д, КЦ, КД, ЦД, КЦД, на основі якого
розроблено програмний модуль для визначення функціонального профілю захисту автоматизованої системи
з урахуванням поточного рівня загроз, який дозволяє генерувати функціональні профілі захисту для всіх 67-
ми функціональних послуг безпеки

2. The dissertation work is devoted to increasing the level of effectiveness of the process of building a complex
information protection system when conducting an examination of technical information protection by adapting
the functional profile of the protection of automated systems to the current level of threats The main global and
domestic criteria for evaluating the protection of automated systems have been analyzed, systematized and
formalized according to such templates as: designation of criteria, scope of application, evaluation methods,
effectiveness, relevance. It is shown that the task of developing methods for adapting the functional profile of the
protection of automated systems in accordance with the current level of threats is urgent, which is confirmed, in
particular, by the absence of similar Ukrainian and foreign solutions. The criteria for evaluating the functional
profile of protection have been improved, which, due to the analysis of the objective function according to Bellman
and the measurement of the mathematical expectation of successful countermeasures of a separate functional
security service, make it possible to formally form the necessary set of values for the implementation of the
process of choosing the level of protection. A method was developed to determine the information security of the
AC based on the multi-criteria "security risk - security guarantee - type of ID - cost". which, due to the use of
distribution of homogeneous resources, allows to automate the process of generating a functional protection
profile and comparing it with the corresponding level of protection. A set of criteria for this method has been
formed. An algorithm has been developed that allows to effectively check the convergence of the method (PZM) for
designing profiles that are adaptive to various threats for subclasses of automated systems. After developing the
algorithm, a detailed test calculation was carried out, which is used to check the correctness of the algorithm
implementation in the fourth section of our work. In addition, the test of the efficiency of the method was carried
out taking into account the accepted limitations, which confirms its effectiveness and suitability for use in
practical conditions. A working algorithm for determining the functional profile of the protection of the automated
system of VFPZAS has been developed for the protection profile of the automated system taking into account the
current level of threats for subclasses K, C, D, KC, KD, CD, KCD, based on which a software module has been
developed to determine the functional profile of the automated system protection with taking into account the
current level of threats, which allows the generation of functional security profiles (FSP) for all 67 functional
security services
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