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1. Стрімкий розвиток інформаційних технологій, зростання обсягів даних, що передаються та зберігаються, а
також поява квантових обчислювальних систем зумовлюють підвищені вимоги до криптографічних
алгоритмів захисту інформації. Це визначає актуальність розробки нових блочних симетричних алгоритмів,
архітектурно орієнтованих на паралельні обчислювальні платформи класу MIMD з підтримкою MPI та GPU.
Дисертаційна робота присвячена розробці та дослідженню нових блочних симетричних криптографічних
алгоритмів, в тому числі для паралельних комп’ютерів, що базуються на оригінальних криптографічних
перетвореннях типу "кубик Рубіка" з ключозалежним вибором операцій. Основна увага приділялася
підвищенню продуктивності за рахунок розпаралелювання обчислень, в тому числі на багатоядерних
процесорах (з використанням MPI) та графічних прискорювачах (CUDA), а також покращенню
криптографічної стійкості шляхом ускладнення внутрішньої структури алгоритмів. У роботі вперше



розроблено блочний симетричний криптографічний алгоритм WBC1 на основі обертань кубика Рубіка, у
якому шифрування реалізується через тривимірні перестановки та циклічні побітові зсуви. Такий підхід
забезпечує високий рівень дифузії, нелінійності та значний простір перестановок, що підвищує стійкість
алгоритму до brute-force, диференціального та лінійного криптоаналізу. Вперше розроблено модифікацію
алгоритму WBC2, у якій використано ключезалежні таблиці перестановок, динамічну S-box та раундові
ключі. Це дозволило підвищити лавинний ефект, збільшити ентропію шифртексту та забезпечити додаткову
стійкість у white-box моделі. Вперше розроблено паралельні модифікації блочно-симетричних
криптографічних алгоритмів PWBC1, PWBC1.1, PWBC2 та PWBC2.1 для багатоядерних систем, а також GPU-
орієнтовану реалізацію PWBCCuda. Запропонований підхід забезпечує незалежну паралельну обробку блоків
даних, ефективне масштабування в MPI- та CUDA-середовищах і дозволяє поєднати високий рівень
криптографічної стійкості з підвищеною продуктивністю при обробці великих обсягів інформації. В ході
дослідження розроблено програмні реалізації всіх алгоритмів мовами Python та C/C++ з використанням
технологій MPI і CUDA. Реалізації протестовано та апробовано на суперкомп'ютерному кластері СКІТ-5
Інституту кібернетики НАН України. Запропоновані алгоритми забезпечують високий рівень криптографічної
стійкості, підтверджений статистичними тестами, аналізом ентропії, лавинного ефекту та тестуванням NIST
STS. Розроблені алгоритми можуть бути застосовані для захисту мультимедійних даних, шифрування у
блокчейн-системах, системах обробки великих даних та інших задачах, що потребують
високопродуктивного шифрування у паралельних і GPU-орієнтованих середовищах, а також можуть бути
впроваджені в навчальний процес.

2. The rapid development of information technologies, the growing volume of transmitted and stored data, and the
emergence of quantum computing systems impose increasing requirements on cryptographic algorithms for
information protection. This determines the relevance of developing new block symmetric algorithms
architecturally oriented toward parallel computing platforms of the MIMD class with MPI and GPU support. The
dissertation is devoted to the development and investigation of new block symmetric cryptographic algorithms,
including algorithms for parallel computers, based on original “Rubik’s Cube”-type cryptographic transformations
with key-dependent operation selection. The main focus was placed on increasing performance through
parallelization of computations, including on multi-core processors (using MPI) and graphics accelerators (CUDA),
as well as on improving cryptographic strength by increasing the complexity of the internal algorithmic structure.
Within the framework of this work, the block symmetric cryptographic algorithm WBC1 was developed for the first
time. The algorithm is based on Rubik’s Cube rotations, where encryption is implemented through three-
dimensional permutations and cyclic bitwise shifts. Such an approach provides a high level of diffusion,
nonlinearity, and a large permutation space, thereby increasing resistance against brute-force, differential, and
linear cryptanalysis attacks. For the first time, a modification of the algorithm, WBC2, was developed,
incorporating key-dependent permutation tables, a dynamic S-box, and round keys. This made it possible to
improve the avalanche effect, increase ciphertext entropy, and provide additional resistance in the white-box
model. Furthermore, parallel modifications of the block symmetric cryptographic algorithms PWBC1, PWBC1.1,
PWBC2, and PWBC2.1 for multi-core systems, as well as the GPU-oriented implementation PWBCCuda, were
developed for the first time. The proposed approach ensures independent parallel processing of data blocks,
efficient scalability in MPI and CUDA environments, and enables the combination of high cryptographic strength
with increased performance when processing large volumes of information. During the research, software
implementations of all algorithms were developed in Python and C/C++ using MPI and CUDA technologies. The
implementations were tested and validated on the SKIT-5 supercomputer cluster of the V.M. Glushkov Institute of
Cybernetics of the National Academy of Sciences of Ukraine. The proposed algorithms provide a high level of
cryptographic strength confirmed by statistical testing, entropy analysis, avalanche effect analysis, and NIST STS
testing. The developed algorithms can be applied to the protection of multimedia data, encryption in blockchain
systems, big data processing systems, and other applications requiring high-performance encryption in parallel
and GPU-oriented environments. In addition, the developed algorithms and their implementations can be
integrated into the educational process for teaching modern cryptographic protection methods and parallel



computing technologies.
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