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1. Метод інформаційно-аналітичної підтримки управління інформаційною безпекою на основі структуризації
оцінок

2. Method for informative-analytical support of information security management based on estimations
structuring

Реферат:
1. Об'єкт дослідження - процес інформаційно-аналітичної підтримки (ІАП) прийняття рішень щодо
управління інформаційною безпекою (ІБ). Мета дослідження - підвищення ефективності ІАП управління
інформаційною безпекою (УІБ) шляхом розробки і впровадження моделі та методу на основі структуризації
оцінок. Вдосконалено модель логічних і функціональних зв'язків між складовими системи управління
інформаційною безпекою (СУІБ) шляхом інтеграції в неї моделі даних з відповідною структуризацією та
надання множині складових "напрямки" змінної розмірності, що дозволило забезпечити гнучкість процесів
ІАП УІБ, а також узгодити обробку і зберігання оперативних задач, знань та ризиків ІБ в умовах неповноти
інформації. Вдосконалено метод ІАП УІБ на основі структуризації оцінок, в якому за рахунок використання
вдосконаленої моделі зв'язків між складовими СУІБ та розробленої моделі даних забезпечено
структуризацію аналізу та управління ІБ за принципами логічних і функціональних зв'язків між складовими



СУІБ. Результати досліджень впроваджені в розробці системи інформаційно-аналітичного забезпечення
діяльності Апарату Ради національної безпеки і оборони України, в розробці методу оцінювання захищеності
інформаційних систем у ТОВ "ЕПОС", в розробці програмного засобу управління якістю програмних
продуктів у Національному авіаційному університеті.

2. Research object: process of informative-analytical support for the decision making concerning information
security (IS). Research subject: improve the efficiency of informative-analytical support for the IS management by
means of developed models and method based on estimations structuring. The model of logical and functional
relations between the components of an IS management system (ISMS) is improved. The corresponding ISMS data
model is developed. The set of components named "Directions" is given a variable length. This provides the
flexibility to the processes of analysis, prognostication and informative-analytical support for the decisions
concerning IS; concerted processing and storage of operational tasks, knowledge and IS risks under the
incompleteness of information. The method of informative-analytical support for IS management based on
estimations structuring is improved. The use of improved model of relations between the components of an ISMS
and the developed data model provides the structuring of IS analysis and management according to logical and
functional relations between the components of an ISMS. The research results are implemented: in the
development of informative-analytical system at a state authority of Ukraine, in development of information
systems security evaluation method at "EPOS" LTD., in development of software means for software quality
management at National aviation university.
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