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Тема дисертації:
1. Стеганографічні методи приховування даних у векторні зображення, стійкі до активних атак на основі
афінних перетворень

2. Steganographic methods of hiding data in vector images that are resisted to active attacks based on affine
transformations

Реферат:
1. У дисертаційній роботі розв’язано актуальне наукове завдання щодо розробки нових стеганографічних
методів приховування інформації у векторні зображення для підвищення стійкості до активних атак на
основі афінних перетворень. Визначено множену параметрів приховування даних у векторні зображення, які
формалізують вимоги до вибору контейнера та впливають на процес вбудовування/вилучення інформації.
Розроблено метод побітового приховування інформації у точково-задані криві векторних зображень, який, за
рахунок розбиття кривих на сукупності сегментів з фіксованим кроком зміни параметра побудови кривих,
дозволяє вбудовувати один біт секретного повідомлення за один поділ кривої, забезпечуючи при цьому
стійкість до афінних перетворень. Також, розроблено метод шаблонного приховування інформації у
точково-задані криві векторних зображень, який, за рахунок таблиці співвідношень значень елементів
шаблону різним крокам зміни параметра побудови кривих, дозволяє вбудовувати за один поділ кривої цілий



блок даних, при цьому забезпечуючи стійкість до афінних перетворень. На основі запропонованих методів
розроблено нові стеганографічні алгоритми StegoBIT і StegoTEMPL, які дозволяють приховувати інформацію
у криві Без’є третього ступеня та підвищити стійкість до афінних перетворень. На основі даних алгоритмів
розроблено програмне забезпечення, що може бути використане для підвищення ефективності
стеганографічного захисту інформації.

2. Dissertation is devoted to solve the actual scientific task of developing new steganographic methods for hiding
information in vector images to increase resistance to active attacks, based on affine transformations. It was
defined the set of parameters of hiding data in vectors images, which formalize requirements for choosing
container and influence for the process of embedding/extracting of information. It is developed the method of
bitwise information hiding in point-set curves vector images, which, by breaking curves into the aggregate
segments with fixed step of change the parameter of curves construction, allows to embed one bit of the secret
message per one division of the curve, while providing resistance to affine transformations. Also, it is developed
the method of template information hiding in a point-set curves of vector images, which, due to the correlation
table of values of template element with different steps of the curve construction parameter, allows embedding a
block of data for a single division of the curve, thus providing resistance to affine transformations. The new
steganographic algorithms StegoBIT and StegoTEMPL, which allow hiding information in Bezier curves of the third
degree, while providing resistance to affine transformations, are developed on the basis of the proposed methods.
The software that can be used to improve the stenographic information security is developed on the basis of the
proposed algorithms.
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