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Тема дисертації:
1. Методологічні основи забезпечення функціональної стійкості розподілених інформаційних систем до
кібернетичних загроз

2. Methodological bases for ensuring the functional stability of distributed information systems to cyber threats

Реферат:
1. В дисертації вирішується актуальна науково-прикладна проблема розробки методологічних основ
забезпечення функціональної стійкості розподілених інформаційних систем до кібернетичних загроз.
Вирішити поставлену науково-прикладну проблему пропонується розробленням теоретичних та
методологічних основ створення інформаційної технології забезпечення функціональної стійкості
розподілених інформаційних систем до кібернетичних загроз. В роботі вперше одержано методологічні
основи забезпечення функціональної стійкості розподілених інформаційних систем до кібернетичних загроз
на основі взаємопов’язаної сукупності моделей і методів, яка ґрунтуються на структурованому представленні
показників функціонування та показників кібернетичних впливів. Це надає можливість будувати
інформаційні системи з технологічними властивостями вчасно виявляти та блокувати кібернетичні впливи.
Розроблено комплекс аналітичних моделей і методів моніторингу процесу функціонування розподілених
інформаційних систем та взаємодії агентів при оцінці стану розподіленої інформаційної системи. Цей



комплекс враховує часові, інформаційні і структурні показники та критерії, що дає можливість забезпечити
стійкість функціонування розподілених інформаційних систем до кібернетичних впливів. Удосконалено
метод функціонування агентів виявлення та блокування шкідливих кібернетичних впливів на процес
функціонування, що дозволяє ефективно захищати розподілену інформаційну систему як від атак на всьому
часовому інтервалі, так і від повільних атак. Даний метод базується на використанні моделей виявлення та
блокування DDoS-атак, а також збору інформації про вхідний трафік з записом до бази даних.

2. In the dissertation the actual scientific and applied problem of working out of methodological bases for ensuring
the functional stability of distributed information systems to cyber threats is solved. The proposed problem is
solved by the development of theoretical and methodological foundations for the creation of information
technology aimed for ensuring the functional stability of distributed information systems to cyber threats. The
methodological bases for ensuring the functional stability of distributed information systems to cyber threats are
developed, which is based on the interrelated set of models and methods based on a structured representation of
performance indicators and indicators of cyber influences. This provides the ability to build information systems
with technological properties to detect and block cyber effects in a timely manner. The complex of analytical
models and methods for monitoring the operation of distributed information systems and the interaction of agents
in the assessment of the state of distributed information system is developed. This complex takes into account
time, information and structural indicators and criteria, which makes it possible to ensure the stability of the
functioning of distributed information systems to cyber influences. The method of functioning of agents for
detecting and blocking harmful cyber influences on the operation process is improved, which effectively protects
the distributed information system both from attacking throughout the time interval and from slow attacks. This
method is based on the using of DDoS-attack detection and blocking models, as well as the collection of
information about incoming traffic with a record in the database.
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